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VLSM:

Qu’est-ce gue Ca technigue VISM et a Guoi sert-elle ?

Avec VLSM (Variable-Length Subnet Masks), un administratéseau peut utiliser
un masque long sur les réseaux qui ne comportenbg@aucoup d’hétes et un masque court
sur les sous-réseaux qui comportent beaucoup @hote

Qu'est-ce que la technique VLSM et a quoi sert-elle ?

= Crise d'adressage

= L'IETF {Intemet Engineering Task Force) a identifie deux problémes en 1992
» Péanurie d'adresses réseau |Pvd non affectées, en particulier pour la classe B
+ Augmentation rapide de la taille des tables de routage de l'internat

Voici quelques solutions a court terme quant a la pénurie d'adresse IPv4

Extensions a court terme a IPv4

» Sous-réseaux 1985

» Sous-réseaux de longueur variable 1987
» Routage CIDR 1993

= Adresses |P privees

Pour pouvoir utiliser VLSM, un administrateur résedoit utiliser un protocole de
routage compatiblavec cette technique.

- Les routeurs Cisco sont compatibles avec VL§Mce aux solutions OSPF
Integrated 1S-IS, EIGRP, RIP v2 et au routage cptiati

La technique VLSM permet a une entreprise d'utili@@sieurs sous-masques dans le
méme espace d'adressage réseaméliorer I'efficacité de I'adressage.

172.16.1.0/24

172.16.0.0M18

172.16.2.0/24
172.16.14.96/27 .

Le sous-réseau 172.16.14.0/24 est divisé en sous-réseaux plus petits

= Découpage en sous-réseaux avec un masque (/27)
= Puis découpage de |'un des sous-réseaux /27 inutilisés en plusieurs sous-réseaux /30
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Gaspilage de C'espace

Avec I'évolution des technologies de réseau e€laupie anticipée d’'adresses IP, il est
devenu_acceptable d'utiliser le premier et le dersbus-réseadans un réseau subdivisé en
Sous réseaux, en association avec la technique VLSM

No ip subnet-zero = pour ne pas utiliser le premier sous-réseau.

Remarque a partir de la version 12.0 de Cisco 10S, |legeors Cisco utilisent le sous-réseau
Zéro par défaut.

Supposons que nous utiliserons 30 adresses parésesu, lors de I'utilisation des
connexions point a point, on va gaspi®& adresses hote sur chaque sous-réseau.

30 hotes
192.168.187.64/27

Brisbane

192.168.187.32/27
30 hotes

30 hotes
2 requis

Sydney Melbourne

192.168.187.0/27 192.168.187.96/27
30 hotes 30 hbtes
Quand utiliger VISM ?

VLSM autorise la subdivision en sous-réseaux d’'unesadrdéja divisée

Pour appliquer la technique VLSM au probléeme d’asage, I'équipe va décomposer
I'adresse de classe C en plusieurs sous-résedadlds variables

- De grands sous-réseasont crées pour I'adressage des LAN.
- De trés petits sous-réseaont créés pour les liaisons WAN.
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30 hotes
188 : 182.168.187.64/27

30 hotes N .201
192.168.187.32/27 197 Perth

192.168.187.196/30 | "N

192.168.187.200/30

194
Brisbane
193 192.168.187.192/30
Sydney ] Melbourne
192.168.187.0/27 192,153.13?,9512?
30 hites 30 hotes

Notez les masques de bits /27 pour les LAN et les masques de
bits /30 pour les liaisons série.

Dans cet exemple, I'équipe a récupéré un des derisiers sous-réseaux, le sous-réseau 6, et
I'a encore subdivisé en sous-réseaux. Cette foi&quipe utilise un masque de 30 bits.

Calcul deg sous-réseaux avee VISM

Adresse de réseau subdivise : 172.16.32.0/20

Format binaire : 10101100.00010000.00100000.00000000
Adresse VLSM : 172.16.32.0/26

Format binaire : 10101100.00010000. DD‘1D|0GI‘.'II‘.'I.(I.‘1 000000

1er sous-réseau:| 172 . 16 .0010 | 0000.00| 000000 = 172.16.32.0/26
2e sous-réseau :| 172 . 16 .0010 | 0000.01| 000000 = 172.16.32.64/26
3e sous-réseau :| 172 . 16 .0010 | 0000.10| 000000 = 172.16.32.128/26
de sous-réseau :| 172 . 16 .0010 | 0000.11| 000000 = 172.16.32.192/26
5e sous-réseau :| 172 . 16 .0010 | 0001.00| 000000 = 172.16.33.0/26
Réseau Sous- Sous- Hote
réseau

réseau VLSM

Remarque seuls les sous-réseaux inutilisés peuvent abvdigsés. Si une des adresses d’un
sous-réseau est utilisée, ce sous-réseau ne psiétpd subdivise.

v
(e}
A



OFPPT afan]n

S0 cisco

JSTA HH CCNA 3

Regroupement de routes avec VISM

Lorsque vous utilisez VLSM, essayez de grouperni@sméros des sous-réseaux du
réseau pour pouvoir utiliser le regroupement

Par_exemple les réseaux 172.16.14.0 et 172.16.15.0 doivewet @oches I'un de
I'autre pour que les routeurs n'aient qu’une rautgrer pour 172.16.14.0/23.

200.199.48.0/24
200.199.49.0/24
200.199.50.0/24
200.199.51.0/24

200.199.48.0/22

200.199.52.0/24

200.199.53.0/24 200.199.48.0/20
200.199.54.0/24
200.199.55.0/24 4 b

Fou missaur)

-
200.199.56.0/24

200.199.57.0/24
200.199.63.0/24

¥ 200.199.56.0/21

Le resume de routes reduit |a taille de la table de routage en
regroupant les routes vers plusieurs réseaux en une méme route
SUPERNET.

« Un routeur doit parfaitement connaitre les numéesssous-réseaux qui lui sont connectés.

« Un routeur n'a pas besoin de signaler individuatleinthaque sous-réseau aux autres routeurs s'il
peut se contenter d'envoyer une route globale.

« Un routeur qui utilise des routes globales peutiiréde nombre d’entrées de sa table de routage.

VLSM permet le_résumé de routes améliore la flexibilitéen basant entiérement le
mécanisme de résumé surmlartage des bits de valeur supérieure situés a lggunéme si
les réseaux ne sont pas contigus.

Remarque Le résumé de routes, aussi appelé « supernetting peut étre utilisé que si les
routeurs d’un réseau exécutent un protocole degeuCIDR
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Exemple:
Adresses Premier Second Troisiéme Quatriéme
Octet Octet Octet Octet
192 168.98.0 11000000 10101000 01100010 00000000
192.168.99.0 | 11000000 10101000 01100011 00000000
182.168.100.0 | 11000000 10101000 01100100 00000000
192.168.101.0 | 11000000 10101000 01100101 QO000000
192.168.102.0 | 11000000 10101000 01100110 00000000
192.168.105.0 | 11000000 10101000 01101001 QO000000

La route sommaire est 192.168.96.0/20
| 192.168.96.0 | 11000000 | 10101000 01100000 | 00000000 |

Le tableau montre que les adresses, ou les rqagagent les 20 premiers bits,”20
inclus. Ces bits apparaissent en rouge. L€"2hit peut varier d’'une route a l'autre. Par
conséquent, la longueur du préfixe de la route sainensera de 20 bits. Ce préfixe est utilisé
pour calculer le numéro de réseadaeoute sommaire

Exemple de Configuration de VISM

192.168.10.0
182.168.10.128/30

1921 EB,'}D.EME?'

28 hotes

192.168.10.136/30

192.168.10.0/26 192.168.10.96/28 192.168.10.112/28

60 hotes 12 hotes 12 hotes

Adresse réseal92.168.10.0

Le routeur Pertldoit accueillir 60 hbétes. Dans ce cas, il fautrains six bits dans la
portion hote de I'adresse. Six bits permettenté&heéger 62 adresses hoté =264 — 2 = 62, la
division donne don®92.168.10.0/26
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Les routeurs Sydnest Singapor@oivent gérer 12 hétes chacun. Dans ce cas;til fau
au moins quatre bits dans la portion hote de I'ssreQuatre bits permettent de générer 14
adresses hote? 2 16 — 2 = 14, la division donne doh®2.168.10.96/28our Sydney et
192.168.10.112/2Bour Singapore.

Le routeur Kuala Lumpudoit gérer 28 hotes. Dans ce cas, il faut au maimg bits
dans la portion hote de I'adresse. Cing bits peemetle générer 30 adresses hote; 22 — 2
= 30, la division donne donc itP2.168.10.64/27.

Les connexions suivantes sont des connexions agiotnt :

« Perth vers Kuala Lumpur 192.168.10.128/3Comme il ne faut que deux adresses, la
portion héte de I'adresse doit contenir au moinsxdats. Deux bits permettent de
générer 2 adresses hoté €4 — 2 = 2), la division donne donc k92.168.10.128/30

- Sydney vers Kuala Lumpur 192.168.10.132/30omme il ne faut que deux adresses,
la portion hote de I'adresse doit contenir au mdiesx bits. Deux bits permettent de
générer 2 adresses hoté £24 — 2 = 2), la division donne donc k92.168.10.132/30

« Singapore vers Kuala Lumpur 192.168.10.136/30omme il ne faut que deux
adresses, la portion héte de I'adresse doit candéenimoins deux bits. Deux bits
permettent de générer 2 adresses héte @— 2 = 2), la division donne donc ici
192.168.10.136/30.

RIP Version 2

Historigue du protocole RIP

RIP v1 est considéré comme un protocole [§aP classes (classjut Un protocole a
vecteur de distancqui diffuse intégralement sa table de routagehaque routeur voisin, a
intervalles prédéfinis. L’intervallpar défaut est de 30 secondBdP utilise_le nombre de
sauts comme métriguavec une limite de 15 sauts maximutroapable de géreébuilibrage
de chargesur au plus de six chemins de colt égal, avecejahemins par défaut.

Si le routeur recoit des informations concernantréseau et que linterface de
réception appartient au méme réseau mais se tven sous-réseau différent, le routeur
applique le masque de sous-réseau configuré sterface de réception.

RIP v1 comporte lebmitations suivantes:

- Il n'envoie pas d’'informations sur les masquesalesgéseau dans ses mises a jour.
« Il envoie des mises a jour sous forme de broadsast®55.255.255.255.

« Il ne prend pas l'authentification en charge.

« Il ne prend en charge ni VLSM, ni le routage CIBRassless Interdomain Routing).
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Caracterigtigues de RIP v2

RIP v2 présente une fonctionnalité de routage CIDiRpermettant d’envoyer des
informations sur les masques de sous-réseau améisdaa jour des routes.

RIP v2 permet 'authentification dans ses misesu jll est possible d’utiliser une
combinaison de clés sur une interface comme vatifin d’authentification. RIP v2 permet
de choisir le type d’authentification a utilisemddes paquets RIP v2. Il peut s’agir de texte
en clair ou dun cryptage basé sur [lalgorithme uthentification MD5. Le type
d’authentification par défaut est le texte en clgialgorithme.

Pour une meilleure efficacité, RIP v2 utilise I'adse de classe D 224.0.0.9 pour
envovyer les mises a jour de routage en multicast

Comparaison deg vergiong 1 et 2 de RIP :

RIP v1 RIP v2

Facile a configurer

Prend en charge uniguement un protocole de
routage par classes (classful).

La mise a jour de routage ne contient aucune
information de sous-réseau.

Me supporte pas le routage CIDR ce qui oblige
tous les équipements d'un méme réseau a utiliser
le méme masque de sous-réseaul

Aucune authentification dans les mises a jour

Facile & configurer

1 Prend en charge 'utilisation du routage
CIDR {Classless).

Envoie des informations sur les masques
de sous-réseau avec les mises a jour

| des routes.

Supporte le routage CIDR ce qui permet
a des equipements d'un méme réseau
d'utiliser différents masgques de sous-

reseal

Permet 'authentification dans ses mises -
a jour de routage

Envoie les broadcasts sur 255,256,255 255,

Envoie les mises a jour de routage en
multicast sur 224 0.0.9 ce qui est plus
efficace.

Configuration de RIP v2 :

< activer RIP
< la version de RIP
< les réseau directement connectés

Router(config)#outer rip
Router(config-router)#rsion 2
Router(config-router)#etwork

La commandeetwork entraine la mise en ceuvre des fonctions suivantes:
- Diffusion multicast des mises a jour de routagsamie d’'une interface.

- Traitement des mises a jour de routage en entréetteméme interface.
- Annonce du sous-réseau directement connecté armeftace.
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Vérification de RIP v2

Show ip protocols > affiche les valeurs des protocoles de routage stirlfeormations
relatives aux compteurs de routage associéesa@utawr.

S0/0 s0/1 s0NM

172.18.1.0 192.168.1.0

1721611110111 10112 10222 10,223 182.168.1.1

I::umﬂshnu ip protocols

uting Protocol is "rip”

Sending updates every 30 seconds, next due in 12 seconds
Invalid after 180 seconds, heold down 180, flushed after 240
Outgeing update filter list for all interfaces iz not set
Incoming update filter list for all interfaces is not set
Redistributing rip

Default version control: send version 1, receive any version

Interface send Recvy Triggered RIF Keychain
Ethernet 1 12
Serial2 1 12
fRouting for Wetworks:
10.0.0.0
172.16.0.0
[Bouting Information Sources:
Gataway Dizstance Last Update
(this router) 120 B:2:12:15
10.1.1.2 120 0:1:08:01

IDistance: {defaunlt is 120)

Si un routeur RIP ne recoit pas de mise a jour duine routeur pendant au moins 180
secondes, le premier routeur déclare non validesoletes desservies par le routeur qui
n'envoie pas de mise a jour. Par conséquent, la enjeur d’une route qui, aprés avoir été
indisponible redevient disponible, pourrait regfelée pendant 180 secondes.

Si aucune mise a jour n'a eu lieu apres un dél@4desecondes, le routeur supprime
les entrées correspondantes dans la table de eolt@gouteur insére des routes pour les
réseaux répertoriés sous la ligne Routing for Netaio

Le routeur recoit des routes des routeurs RIP n®isépertoriés sous la ligne Routing
Information Sources. La distance par défaut dectizfespond a la distance administrative
d’une route RIP.

Show ip interface brief > pour obtenir un résumé des informations relatives&interface
et a son état.

Show ip route > affiche le contenu de la table de routage IP.
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Dépannage de RIP v2

Debug ip rip = afficher les mises a jour de routage RIP lorsede énvoi et de leur réception.

No debug all ouundebug all > désactiver toutes les opérations de débogage.

EO0 53 53 EO

172.16.1.0 _ : 192.168.1.0
172.16.1.1 ] 10.1.1.1 10.1.1.2' 10.2.2.2 10.2_2.3“ 192 168.1.1

RouterAfdebug ip rip

RIP protocol debigging is on

Routerhd

00:32:56.656; RIP: received v2 update from 10.1.1.2 on Seriall/0

00:32:56.656: 10.2.2.0/24 wvia 0.0.0.0 in 1 hops

00:32:56.660: 192.168.1.0/24 via 0.0.0.0 in 2 hops

00:33:07.557: RIP: sending w2 update to 224.0.0.9 via FastEthernet0/0

{172.16.1.1)
00:33:07.557: RIP: build update entries
00:33:07.557: 10.0.0.0/8 via 0.0.0.0, metric 1, tag 0
00:33:07.557: 152 .168.1.0/24 via 0.0.0.0, metric 3, tag O

00:33:07.557: RIP: sending v2 update to 224 .0.0.9 via Serial0/0 (10.1.1.1)
00:33:07.557: RIP: build update entries

00:33:07.557: 172.16.0.0/16 via 0.0.0.0, metric 1, tag 0

00:33:25.006: RIP: received vZ update frem 10.1.1.2 on Seriald/0

Ces messages apparaissent au démarrage ou lorg&yénement survient tel qu’une
transition d'interface ou la réinitialisation detéble de routage par un utilisateur.

Rl P: broadcasting general request on EthernetO
RI P: broadcasting general request on Ethernetl

Si vous obtenez le message suivant, il est prolzpi#d’émetteur a envoyé un paquet
mal formé :

RI P: bad version 128 from 160. 89. 80. 43
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Affichage Signification possible

RIP: broadcasting general reguest on EthemetD

Interface effacée manuellement parun
utilisateur

RIP: bad version 128 from 160.89.80.43

Paguet incorrect de I'émetteur

RIF: received vZ2 update from 150.100.2.2 on
Serlal0

Indigue que RIP Version 2 est en mode
réception

RIP: sending v1 update to 255.255.255 via Seriald
{150.100.2.2)

Indique que RIP Version 1 est en service

RIP: ignored w1 packet from 150.100.2.2 (illegal
version)

Indique que le routeur ne peut pas
prendre en charge un paquet RIP v1

RIP: sending v2 update to 224.0.0.9 via
FastEthernetD (150.100.3.1)

Indique que RIP Version 2 est en mode
envoi

RIP: build update enfries 150.100.2.0/24 via
0.0.0.0 metric 1, tag

Indique I'utilisation de la route par défaut
et de l'stiquetage




OFPPT -
o~ cisco
ISTA HH

CCNA 3

Module 2

Lonelunigue




OFPPT afan]n

SO cisco

JSTA HH CCNA 3

Protocoles de routage a état de liens :

Comparaison entre leg protocoles a vecteur de digtance et état de liens :

Vecteur de distance tat de lien

« Visualise la topologie du réseau du point « Dispose d'une vue commune de la

de vue de leurs voisins topologie

= Ajoute des vecteurs de distance d'un + Calcule le plus court chemin vers les
routeur a l'autre aufres routeurs

« Mises a jour périodigues fréguentes et + Mises a jour déclenchées par événement et
convergence lente convergence plus rapide

« Passe des coples des tables de routage » Passe les mises a jour du routage a etat
aux routeurs voisins | de liens aux autres routeurs

Fonctions du protocole de routage a état de liens :

Les protocoles de routage a état de lesmurent les fonctionsuivantes

- ils réagissent rapidement aux changemeguatsnterviennent sur le réseau

- ils envoient des mises a jour déclenchémsqu’'un changement se produit sur le
réseau.

- ils envoient des mises a jour périodigappelées rafraichissements d’état de liens.

. ils utilisent un mécanisme HELL @our déterminer I'accessibilité de leurs voisins.

Comment Les informations de routage sont mises a jour ?
Le routage a état de liens utilise les fonctiongasues:

- desmises a joude routage a état de liensS@).

« unebase de données topologique

» lalgorithme du plus court chemin d’abor&PH.

« Il'arbre SPFrésultant.

« unetable de routagefin de déterminer les meilleurs chemins poupksguets.

Remarque Si un changement se produit sur le réseau, uise @ jour partielle est
immédiatement envoyée. Cette derniére contientugment des informations sur les liens
qui ont changeéet non pas une table de routage compléte.

Un lien joue le méme réle qu’une interface sur un routelétat d’'un lien correspond
a la description d’'une interface et de la relatasrec les routeurs voisins (I'adresse IP de
l'interface, le masque de sous-réseau, le typesieau auquel elle est connectée, les routeurs
connectés a ce réseau ...).
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Modification | .| Lerouteur génére| | Le routeur voisin | Modifier BD
topologique | | des paquets LSA| | recoit le paquet LSA| | topologique

Vers tous les ports sauf celui par lequel cettermétion a été recue /

Table de Choisirles |, Arbre SPF |, Algorithme
routage meilleures routeg SPF(Dijkstra)
La racine = le routeur local Recalcule les meilleures routes]
\ 4
Envoi a son
tour la LSA

Avantages et inconvénients du protocole a état de liens

Avantages Inconvénients

« Convergence rapide: modifications + Demandes significatives sur la mémoire et
signalées immediatement par les sources la puissance de traitement

affectées + Nécessite une conception de réseau

» Robustesse face aux boucles de routage rigoureuse

* Les routeurs connaissent la topologie » Nécessite un administrateur réseau ayant
» Les paguets & état de liens sont des competences en routage a état de liens
séguences et horodatés + Le flux initial peut ralentir les

» La taille des bases de données d'état de performances

lizns peut étre réduite avec une conception
réseau soigneée

Concepts de zone unique OSPF

Vue d’engemble de ’OSPF :

- OSPF est un protocole |GRiverte

- Un désavantagd'OSPF est qu'il ne supporte que la pile de pob¢scTCP/IP.

- L'OSPF peut étre utilisé et configuré en tant gaee unique pour les petits réseaux

- Le routage OSPF peut évoluer vers les grands ugsades principes de conception de
réseau hiérarchigue sont appliqués.

Les grands réseaux OSPF utilisent gnaception hiérarchique Plusieurs zones se
connectent a une zone de distributi@zone 0 également appelée backbone.

Avantages réduit la charge de routage, accélére la coevexg isole I'instabilité du réseau a
zone unique et améliore les performances
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Modifications d'état de liens
invisibles en dehors de chaque zone

Les grands reseaux OSPF sont hierarchiques et divises en
plusieurs zones.

Terminologie OSPF :
e ——— -
” 1
F 4
’ y
Zone 1 B, | ZoneO
Etat de Iiens/ 47 Liaisons m— l —
II F
’ 2 # Colt=10
Fi - - #
s s oKen '
’ - ] = O
s i Ny SUR
1 Colt = 1785 — :_:.___:_-;» Colt=86 = ___
[ rs
1 Fi
| ff Base de Base de
1 P s donndes de donn'eés Table de
: 2 contiguités topologique routage

- Les routeurs traitent les informations sur lessétia liens et construiseme base de
données d’état de lien€haque routeur de la zone OSPF dispose de la inéseede données
de liens.

- Les routeurs utiliserit’algorithme SPF« cumule le colt, qui est la valeur habituellement
basée sur la bande passante ».
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- Le chemin de moindre colt est ajouté talde de routageégalement appelée base de
données d’acheminement.

- La base de données d'adjacerst une liste de tous les routeurs voisins asskls le
routeur a établi des communications bidirectiorase#t de contiguité »

- Les routeurs OSPF choisissentranteur désignéDR) et unrouteur désigné de secours
(BDR) qui servent de points focaux pour I'échangs mformations de routage.

Avantages de COSPF :

L'OSPF présente tous les avantages des protocolésatade lien +_résoules
problemessuivants:

« vitesse de convergence.

- prise en charge de masque de sous-réseau de longuiable (VLSM)
. taille du réseau.

« seélection du chemin.

« regroupement des membres

Si _des liens sont instableta diffusion des informations sur I'état des &epeut
désynchroniser les annona#stat de liens et rendre les décisions incohérent

Algorithme du plus court chemin d'abord :

Selon cet algorithme, un réseau est un ensembiesdelconnectés par des liaisons
point-a-point. Chaque lien a un codt. Chaque ncaudrom Chaque nceud dispose d’une
base de données compléetous les liens.

(4.E) (3,€) (5,E)

Topologie finale sans boucle
\Bla Al
| G2 o
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Types de réseau OSPF

Les routeurs OSPF déterminent avec quel routeuddlgent devenir adjacentsn
fonctiondu typede réseau auquel ils sont connectés.

Acces
multiple
avec
diffusion

Point a point

X.25
Frame Relay |

NEMA

Les interfaces OSPF reconnaissent automatiquemnuesntypes de réseaux :

+ les réseaur acceés multiple avec diffusiocomme Ethernet.

+ les réseaupoint a point

+ les réseaur acces multiple sans diffusiNonbroadcast multi-access - NBMA).

+ point a multipoint peut étre configuré manuellement sur une interfpar un
administrateur

Type de réseau Caracteéristiques Seélection DR ?
Acces multiple avec diffusion  Ethernet, Token Ring ou Oui

FDDI
Acces multiple sans diffusion | Frame Relay, X.25, Cui

SMDS
Point & point PPPE HDLC Non
Point--multipoint Configuré par un MNon

administrateur

Dans un réseau broadcast a accés multiple avetsidiff, pour n routeursy*(n-1)/2
contiguités devraient étre formées.




OFPPT o],

YT CISCO
ISTA HH CCNA 3

La solution a cette surchargensiste a opérer une sélection de routeur dé§igRE
Ce routeur devient adjacent a tous les autresumitkl segment de broadcast. Tous les autres
routeurs sur le segment envoient leurs informatiéat de liens au routeur désigné.

Le routeur désigné envoie des informations d’étdiehs a tous les autres routeurs sur
le segment en utilisant 'adresse multicast 2245Qp0ur tous les routeurs OSPF.

Un deuxiéme routeur est sélectionné comme routsigdé de secours (BDR) pour
prendre le relais du routeur désigné au cas oeceat tomberait en panne.

Protocole HELLO de COSPF

Au niveau de la couche 3 du modele OSI, des padiiets O sont adresses a
'adresse multicast 224.0.0.5.

Les routeurs OSPF utilisent des paquets HELLO puotier de nouvelles contiguités
et pour s’assurer que les routeurs voisins fonogahencore.

- Des HELLO sont envoyeés toutes les 10 secondesgbantdsur les réseaux
broadcast a accés multiple et sur les réseaux-pgioint.

- Sur les interfaces qui se connectent aux réesealABelles que le Frame
Relay, le délai par défaut est de 30 secondes.

Bien que le paquet hello soit de petite taill@st constitué de I'en-téte de paquet
OSPF. Le chamtype est défini al pour lepaquet hella

Entéte de paquet ospf

Wersion | Type _ Longueur du paguet
ID du routeur
D de zone

Somme de contrile Type d'authentification

Données d'authentification

Entéte de paquet Hello ospf

Masque de réseau
Intervalle HELLO I Options . Priarité du routeur
Intervalle d'armét
Routeur désigné

Routeur désigné de secours
D du routeur voisin
| du routeur voisin

(Des champs ID du routeur voisin peuvent étre
ajoutes a la fin de 'en-téte, si nécessaire.)
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Configuration OSPF :

Configuration du protocole de routage OSPF

-> Pour activer le routage OSPF
Rout er (confi g) #router ospf

-> Pour indiquer les réseaux IP :
Rout er (confi g-rout er) #network area

NB : = ID de zone entre 0 et 4294967295.
- ID de processus entre 1 et 65535.
- Dans les réseaux OSPF a zones multiples, tolge®ies doivent se connecter a la zone 0.

Configuration d’une @ d’essai en mode 6ouclé OSPF

Lorsque le processus OSPF démarre, la plate-foogeid¢lle Cisco I0S utilise
l'adresse IP active locale la plus élevée commedDouteulOSPF. En I'absence d’interface
active, le processus OSPF ne démarre pas.

Pourgarantir la stabilité de 'OSPFune_interface doit étre active en permangrug
le processus. Vous pouvez configurer a cet effetinterface en mode bouclé (c’est-a-dire
une interface logique).

- L'OSPF utilise alors cette adresse comme ID dé&rgyuquelle que soit sa valeur.

Sur un routeur possédant plusieurs interfaces aternouclé, 'OSPF choisit 'adresse
IP en mode bouclé la plus élevd@mme ID de routeur.

- Pour créer et affecter une adresse IP a uneastedgn mode bouclé :

Rout er ( confi g) #interface [oopback {
Rout er (confi g-if)#ip address

Cette interface doit étre configurée avec une adregilisant un masque de sous réseau
32 bits de 255.255.255.255 (masque d’héte).

La priovité deg routeurs

Si le type de réseau d’une interface est broadieaptijorité par défautde 'OSPF est
1. Lorsque des priorités OSPF sont identiques, liecgén du routeur désigné par 'OSPF se
fait sur la base de I'ID du routeur. L'ID de routéda plus élevée est sélectionnée comme DR
Le routeur dont la priorité est immédiatement iigfére sera le BDR.

L’interface qui_signale la priorité la plus élevi@ niveau des paquets Hello) pour un
routeur s'assure que ce dernier devienne le rogiésigné.

Rout er (confi g-i f)#ip ospf priority -> Modifiez la priorité OSPF
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-> Les priorités sont comprises entre 0 et 255
Show ip ospf interface > Permet d’afficher la valeur de priorité d’interéac

NB : Une valeur égale a 0 empéche la sélection dizwou

Modification de La métrigue de cout OSPF :

OSPF utilisde coltcomme la mesure de détermination de la meilleauter

En général, le colt d’'un chemin est calculé d’afadermule_10"8/bande passaneé
la bande passante est exprimée en bits/s

- Plus le colest faible plus le_ chemirest meilleure

Type de lien et bande passante Codt

Lizison série - 56 kbits/s 1785
Ligison série T1 - 1,544 Mbits/s B4

' Liaison série E1 - 2,048 Mbitss 48
Token Ring - 4 Mbits/s 25
Ethernet - 10 Mbits/s 10

| Token Ring - 16 Mbits/s 6
Fast Ethernet | FDDI - 100 Mbits/s

Rout er (confi g-i f)#bandwidth > définir la bande passante d’interface correcte
Rout er (confi g-if)#ip ospf cost -> définir le codt de la liaison

Configuration de € authentification OSPF

Chaque interfac®SPF peut présenter une clé d’authentificalidlisage des routeurs
qui envoient des informations OSPF aux autres wstedu segment. La clé
d’authentification, ou mot de passe, est un seEaeahgéentre les routeurs.

- Pourconfigurer I'authentificatiorOSPF.
Rout er (confi g-i f)#ip ospf authentication-key 8 caractéres maximum-

- Une fois le mot de passe configuré, I'authentif@adoit étreactivée
Rout er (confi g-rout er) #area authentication

-> Pour une authentificatiacryptéeset pour renforcer la sécurité : I'algorithme MD5 :
Rout er (confi g-i f)#ip ospf message-digest-key mds
Rout er (confi g-rout er) #area authentication message-digest

- L’id-de-clé est un identifiant entre 1 et 255.
- Laclé est un mot de passe alphanumérique qui cdenjpsqu’a 16 caracteres.
- Le champ de type de cryptage (O signifie aucwuet signifie propriétaire).
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- L’authentification MD5 crée un condensé de mesgpger détermine que la source et
le contenu du paquet n'ont pas été altérés).

- Dans le cas de l'authentification par algorithme 3/De champ de données
d’authentification contient I'id de clé et la lorgur du condensé de message.

Configuration des compteurs OSPF

Les routeurs OSPHoivent disposer des mémes intervalles HELLO etni@sies
intervalles d'arrét (deadpour échanger des informations.
- Par défaut, I'intervalle d’arrét est quatre foisglongque l'intervalle HELLO.

- Sur les réseaux OSPRvec diffusion l'intervalle HELLO par défaut est de
10 secondes et l'intervalle d’arrét par défaut desdcondes.

- Sur les réseaugans diffusionl’intervalle HELLO par défaut est de 30 secondés
lintervalle d’arrét par défaut de 120 secondes.

Ces valeurs par défaut garantissent un bon fonwioent de 'OSPF et ont rarement
besoin d’étre modifiées.

Rout er (confi g-i f)#ip ospf hello-interval ~> configurer les intervalles HELLO
Rout er (confi g-i f)#ip ospf dead-interval —~> configurer les intervalles d’arrét

OSPF, propagation d’une route par défaut :

Il suffit de définir une route par défaut sur uruteur et la_diffuser vers les autres
routeurs du méme zomar la commande :

Rout er (confi g-rout er) #default-information originate

Pro6lemes de configuration OSPF fréquents :
L’incapacité a établir une relation de voisinageut étre due a I'une des raisons suivantes:

« Les HELLO ne sont pas envoygar les deux voisins.

- Les compteurs d’intervalldsELLO et d’intervalles d’arrét ne sont synchrosisé
- Les.interfacese trouvent sur des types de réseau différents

- Les mots de passri les clés d’authentification sont différents

Dans le routage OSPF, il est également importamédger les points suivants

- Toutes les interfaces ont une adresse et un masgs@US réseau corrects.
- Les instruction;metwork area ont des masques génériques appropriés.
« Les instructionmetwork area placent les interfaces dans la zone correcte.
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Vérification de la configuration OSPF :

Commande de vérification :

Commande Description

show ip protocol Affiche des parameétres sur les compteurs, les filtres,
les métrigues, les réseaux et d'autres informations sur
le routeur dans sa globalité.

shew ip route Affiche les routes connues du routeur et la maniére dont
elles ont été apprises. Il s'agit dune des meilleures
méthodes de determination de la connectivite entre le
routeur kocal et le reste de lnterréseau.

show ip ospf interface Vérifle que les interfaces onl &4 configurées dans les
fones approprigées., Si aucune adresse dessai en mode
bouclé n'est spécifiée, lNinterface dont l'adresse est la
premiére dans la higrarchie esl utilisée comme 1D de
routeur. Indigue également les intervalles de compteur, ¥
compris lintervalle HELLO, et précise les contiguités.
show ip ospf Indigque le nombre d'exécutions de l'algorithme du plus
court chemin d'abord {SPF). Indigue &également lintervalle

de mise & jour des élals de liens, en supposanl quaucun
changement de topologie ne survienne.

show ip ospf neighbor Affiche la liste détailée des équipements voisins, leur
detail priorité et leur état (par exemple ; init, exstart ou full).
show ip ospf database Affiche le contenu de la base de données topologique mise &

EILIF par le routeur. Cette commande indigue également D
umteur et FID du encessus OSPE Lin cartain nombee de

Commandes de dépannage :

Commande Description

clear ip route * Efface toutes les routes de la table de routage

clear ip route a.b.c.d Efface toutes les routes vers a.b.c.d dans la
table de routage

debug ip ospf events Signale tous les évenements OSPF

debug ip ospf adj Signale tous les évenements de contiguite
OSPF

Exemple de choix des DR et BDR :

10.5.0.0116

Ethemet Accés
multiple avec diffusion
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Protocole EIGRP :

Comparaison entre Ces protocoles EIGRP et IGRP :

- En 1994 Cisco a lancé I'EIGRP, une version évolutileel'|IGRP.

- La comparaison des protocoles EIGRP et IGRP s#efenr les catégories majeures :
. le mode de compatibilité

. le calcul de métrique

. le nombre de sauts

. la redistribution automatigude protocole.
. I'étiguetage de route

> IT’IGRP et 'EIGRP sont compatibles entre eux
- A la différence de I'lGRP, L'EIGRP offre la prism charge multi protocoles

- Les deux protocoles utilisent des calculs de mpé¢ridifférents Du fait qu'il utilise une
meétrique de 32 bits de longueur, et non de 24dontmme I'lGRP, L'EIGRP multiplie la
valeur de la métrique de I'lGRP par 256. En muikiipl ou en divisant par 256, 'EIGRP peut
facilement échanger des informations avec I'lGRP.

Les protocoles EIGRP et IGRP utilisent |a formule de calcul de métrigque suivante :
- metrigue = [K1 * bande passante + (K2 * bande passante) / 256 - charge)
+ (K3 ® délai)] * [K5/(fiabilité + K4)]
Les valeurs constantes par défaut sont les suivantes :
s K1=1,K2=0,K3=1,K4=0,K5=0
« métrique = bande passante + délai

Lorsque K4 et K5 =0, la partie [K5/(fiabilité+ K4)] de I'éguation n'est pas prise en

compte dans la métrigque. Ainsi, avec les valeurs constantes par défaut, I'équation de
la métrique est : Bande passante + Délai.

IGRP et EIGRP utilisent les éguations suivantes pour déterminer les valeurs utilisées
dans le calcul de la métrigue (notez que pour EIGRP, la valeur est multipliee par 256} :
= bande passante pour IGRP = (10000000/bande passante)

» bande passante pour EIGRP = (10000000/bande passante) * 256

= délai pour IGRP = délaif0

= délai pour EIGRP = (délai/10) * 256

- L'IGRP prend en charge un nombre maximum de sdeit®55. L'EIGRP se limite & 224
sauts.

- Des fonctions telles que la redistribution et lartpge des routes, s’effectuent
automatiquement entre I'lGRP et 'EIGRP tant quse tkeux processus utilisent le méme
numeéro de systeme autonome (AS).

- L'EIGRP étiquettera comme externes les routesiaequauprées d’'IGRP ou d'une
autre source extérieure, car elles ne proviennentp routeurs EIGRP. L'IGRP ne peut faire
la différence entre les routes internes et lesemeixternes. L'étiquette peut étre configurée
avec un numeéro compris entre 0 et 255.
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- Les routes EIGRP sont étiqueté&»«et les routes externekX».

EThfishoew ip route
<Affichage trongué>

z 10.1.1.0 15 directly connscted, Seriall
] 172.16.1.0 [90/268185%4] wia 10.1.1.1, Serial(
D EX 132.168.1.0 [170/2681856] wia 10.1.1.1,

00:00:04, Sariall

Concepts et terminologie de O'€IGRP

- Les routeurs EIGRP stockent les informations geltigie et de route en mémoire RAM
** Pour réagir rapidement aux changements

- A linstar de 'OSPF, 'EIGRP enregistre ces infations dans diverses tables et bases de
données.

- L'EIGRP met a jour trois tables:
+ la table de voisinage
4+ la table topologique
+ la table de routage

- Chaque routeur EIGRP tient a jour uméle de voisinag@ui répertorie les routeurs
adjacents. Il y a une table de voisinage pour chg@gatocole pris en charge par 'EIGRP.

La table de voisinage comporte les champs suivants:

* Adresse du voisin - Il s’agit de I'adresse de couche réseau du routeur voisin.

* Délai de conservation - Intervalle a l'issue duquel la liaison est considérée comme
indisponible si aucun signal n’a été recu du voisin.

*  Smooth Round-Trip Timer (SRTT) - C'est le temps moyen nécessaire pour envoyer et
recevoir des paquets d'un voisin.

*  Queue count (Q Cnt) - Il s’agit du nombre de paquets en attente d’envoi dans une file
d’attente.

* Sequence Number (Seq No) - C’est le numéro du dernier paquet regu de ce voisin. L’'EIGRP
utilise ce champ pour accuser réception de la transmission d"un voisin et pour identifier les
paquets hors séquence.

Lorsque des voisins nouvellement découverts somiiscl’adresse et l'interface du
voisin sont enregistrées dans la structure de dzndé voisinage.

Lorsqu’un voisin envoie un paqueELLO, il annonce un délai de conservation. Si un
paquet HELLO n’est pas détecté pendant le délabdservation, celui-ci expire. Au moment
de I'expiration, leDUAL (Diffusing Update Algorithm), algorithme a vectede distance de
'EIGRP, est informé du changement de topologieadt recalculer la nouvelle topologie.
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Fouterfshow ip eigrp neighbors
IP-EICGEP neighbors for process 100

Address Interface Hold Uptime SRTT RTC ¢ SEQ
(zac) (ms ) CHT NUM
2 200.10.10.10 Seal 13 00:19%:05% 2 200 0 10
1 200.10.10.5 Sal 12 03:31:36 50 300 0 35
0 199.585,32.10 Et0 11 03:31:40 10 200 O 40

- La table topologigueest constituée de toutes les tables de routag®REIGu systeme
autonome. Toutes les routes apprises jusqu’a wtmdton sont conservées dans cette table.

L’algorithme DUAL extrait les informations fourniegans la table de voisinage et
dans la table topologique et calcule les routesmdéndre colt vers chaque destination.

Forpterfshow ip eigrp topology
IP-EIGEF Topology Table for process 104

Codes: P = Passive, A = Active, U = Update, Q = Query, R = Reply
r = Eeply status

p 32.0.0.0/8, 1 successors, FD is 2155454
via 200.10.10.10 (21%54%9/281e0]), Seriall
PL0.32.0.0/1e, 1 successcrs, FD is 215545¢
via 166.55.32.10 (2195456/21e%8548), Ethernetd
via 200.10.10.5 {(2eBl859/2165%B54), Seriall

La table topologique inclut les champs suivants:

» Distance possible (FD) - La distance possible (FD, acronyme de Feasible Distance) est la
métrique calculée la plus faible vers chaque destination. Par exemple, la distance possible
jusqu’a 32.0.0.0 est 2195456.

*  Source de la route (via 200.10.10.10) - La source de la route est le numéro d’identification du
routeur qui a initialement annoncé cette route (Ce champ est uniquement renseigné pour les
routes apprises en externe aupres du réseau EIGRP). Par exemple la source de la route qui
meéne a 32.0.0.0 est 200.10.10.10 via 200.10.10.10.

* Distance annoncée (RD) - La distance annoncée (RD, acronyme de Reported Distance) du
chemin est celle annoncée par un voisin adjacent jusqu'a une destination spécifique. Par
exemple, la distance annoncée jusqu'a 32.0.0.0 est /281600 comme l'indique (2195456/281600).

* Informations d’interface - L’interface permettant d’atteindre la destination

«  FEtat de la route - Une route est identifiée comme étant soit passive (P), ¢’est-a-dire stables et
prétes a I'utilisation, soit active (A), ce qui signifie qu’elle va étre recalculée par I'algorithme
DUAL.

- Latable de routagE&EIGRP contient les meilleures routes vers uneirtigin donnée.
Chaque routeur EIGRP tient a jour une table deagmipour chaque protocole de réseau.

Une route_successeest une route sélectionnée comme route princgpakdiser pour
atteindre une destination.

Il peut y avoir jusqu’auatreroutes successeur pour une route particuliere raiges
peuvent étre de colt égal ou différent et elleg gntifiees comme les meilleurs chemins
exempts de boucles vers une destination donnée.
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Une route successeur possible (FS) est wune route de secours.
Ces routes sont identifites en méme temps queoldesr successeur, mais elles ne sont
conservées que dans la table topologique.

RTHB est Un successeur vers Z,
RTC est un successeur vers Z,
RTxX est un successeur possible

Je dispose d'une
route vers Z avec
une metrique de 5.

Je dispose d'une
route vers Z avec
ure métrigue de 5.

Réseau Z

\-«f":

En identifiant des successeurs possibles, les routeurs EIGRP
peuvent installer immeédiatement d'autres routes en cas d'échec
d'un successeur.

Je dispose d'une
route vers £
aVEG une
etrigue de 6.

! Si une route successeur est interrompue e routeur cherchera une route
successeur possible identifiée. Cette route seyaye a I'état de successeur. S’il n’est pas
possible d'identifier une route successeur possibex les informations existantes, le routeur
place un étaActif sur une route et envoie dpaquets de requétg tous les voisins afin de
recalculer la topologie actuelle. Le routeur péentifier alors toute route successeur ou route

successeur possible a l'aide des nouvelles donreges. Le routeur place alors un état
Passif sur la route.

Caracteérigstigues de conception du protocole €IGRP

L’EIGRP est_un protocole de routage a vecteur géadce avancui joue le réle

hY

d'un protocole a état de liens lors de la mise @ér jdes voisins et de la gestion des
informations de routage.

Convergence rapide

Utilisation efficace de la bande passante
Compatibilité avec VLSM et CIDR

Prise en charge de couches réseau multiples
Indépendance par rapport aux protocoles routés

-

L’EIGRP utilise la bande passante de facon ratitbaren envoyant des mises a jour
partielles et limitégset sa consommation est miniteesque le réseau est stable. Les routeurs
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EIGRP effectuent des mises a jour partielles etémentielles, plutét que d’envoyer leurs
tables en entier.

Contrairement aux routeurs OSPF, les routeurs EI@RW®ient ces mises a jour
partielles_uniquement aux routeurs qui ont beseiltidformation et pas a tous les routeurs
d’'une zone.

- L'EIGRP prend en chargi, IPX et AppleTalk a travers des modules dépenda
des protocoles (PDM). L'EIGRP peut redistribuerifdsrmations IPX, Novell RIP et SAP
pour améliorer les performances globales.

- L’EIGRP peut également remplacer le protocole RTMPpleTalk Routing Table
Maintenance Protocol).

Technologies €IGRP

Ces_nouvelles technologipsuvent étre classées dans 'une des catégonestas:

- Deécouverte et récupération de voisinage
« Protocole de transport fiable

« Algorithme de machine a états finis DUAL
« Modules dépendant du protocole

Les routeurs EIGRP_établissaid facon active des relations avec leurs vajsinge
facon trés similaire aux routeurs OSPF (par coleseautres protocoles n’établissent aucune
relation avec les voisins).

Pour former des contiguitdes routeurs EIGRP procedent comme suit (Pagekso H
par défaut toutes les cinq secondes) :

« lls prennent connaissance de fagon dynamique deseles routes.
- lls identifient les routeurs qui deviennent inactigles ou inutilisables.
- lls redécouvrent les routeurs qui étaient précédeminaccessibles.

Le RTP (Reliable Transport Protocol) est un protocoldadeouche transpogui peut
garantir la livraison ordonnée des paquets EIGRBous les voisins> I'EIGRP est
indépendant des protocoles. Cela signifie qu'ildéeend pas du TCP/IP pour échanger des
informations de routage comme le font les prota &, IGRP et OSPP.

L’EIGRP peut faire appel @ RTP pour fournir un ses\fiable ou non fiable selon la
situation Par exemple, les paquets HELLO ne nécessitentapasrcharge de la livraison
fiable car ils sont envoyés frequemment et sorthile limitée. Toutefois, la livraison fiable
des autres informations de routage peut accéléraohvergence, parce que les routeurs
EIGRP n’attendent pas I'expiration d’'un compteuuipetransmettre.

L’algorithme DUAL (Diffusing Update Algorithm) :

Le nom entier de cette technologie est «kDUAL fhsitate machine» (FSM).
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Un FSM est un systéme algorithmique non lié au redtd es FSM définissent un
ensemble d’états possibles que peut prendre um, dédgeévénements a l'origine de ces états
et les événements résultant de ces états. Le sydbdL FSM contient toute la logique
permettant de calculer et comparer des routesutansseau EIGRP.

* L’algorithme DUAL analyse toutes les routes ancées par les voisind es
métriguescomposées de chaque route sont utilisées poaotaparer.

* || garantit également_gque chaque chemin est exempt de bodtlesere des
chemins de moindre codt dans la table de routage.

Conception de I’EIGRP :

L'une des caractéristiques de I'EIGRP est sa cdimepnodulaire Ce type de
conception en couchesavere étre des plus évolutives et des plus atllgst. Grace aux
PDM, la prise en charge des protocoles routés, aiRnIPX et AppleTalk est incluse dans
'EIGRP. Théoriqguement, 'EIGRP peut s’adapter facient aux protocoles routés nouveaux
ou révisés, tels que IPv6, par simple ajout de resddépendant des protocoles.

Le module IP-EIGRP assure les fonctions suivantes

- Envoi et réception des paquets EIGRP qui transpoleés données IP

- Notification a I'algorithme DUAL des nouvelles infoations de routage IP regues

- Actualisation des résultats des décisions de reufddgAL dans la table de routage IP

- Redistribution des informations de routage quidétgtapprises par d’autres protocoles
de routage compatibles IP

Réseau A
C EIGRP FD RD Topologie
Réseau A 3 (FD)
viaB 3 1 (Successor)
vieD 4 2 (FS)
viaE 4 3
D EIBGRP FD RD Topologie
Résaau A 2 (FD}
viaB 2 1 (Successor)
viaC 5 3
E EIGEP FD RD Topologie
Réseau A 3 (FD)
vial 3 2 (Successor)
: vial 4 3
Numéros entre () = métrigue
| EIGRP | Type de protocole
| FO Feasfble Distance - distance possible
! RD Reported Distance - distance annoncée par le routeur volsin
| Successor | Route principale vers la destination
FS Feasible Successor (successeur possible) - Route de
secours vers la destination
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Structure de données €IGRP
Les cing types de paquets EIGRP sont les suivants:

- HELLO

« Accusé de réception
- Mise ajour

+  Requéte

+ Réponse

EIGRP recourt aux paquets HELLO pour découvririfiegret redécouvrir les routeurs
voisins. Sur les réseaux IP, les routeurs EIGRP®ienv des HELLO & I'adresse IP multicast
224.0.0.10

Bande passante Exemple

de liaison e e
1,544 Mbits/s ou Frame Relay 60 secondes 180 secondes
maoins multipoint
Supérieure & 1,544 | T1, b secondes 15 secondes
Mbits/s Ethernet

Un routeur EIGRP stocke des informations sur lasine dans la table de voisinage.
La table de voisinage inclut le champ de numérasé@gience (Seq No) ou est enregistré le
numéro du dernier paquet EIGRP recu que chaquénvaienvoye. La table de voisinage
inclut également un champ de délai de conservajibenregistre I’heure a laquelle le dernier
paquet a été recu.

= Pour que I'état Passif soit maintenu, les paqgdetsent étre recus dans lintervalle du
délai de conservation. L’'état Passst un état accessil#¢ opérationnel

L’OSPF requiert que les routeurs voisins posselEnmémes intervalles HELLO et
d’arrét pour communiquer. L’EIGRP n'a pas cettdrietson. Les routeurs voisins prennent
connaissance de chaque compteur respectif en ésdratndes paquets HELLO.

Un routeur EIGRP utilise des paquets d’accusé depténpour indiquer la réception
de n’importe quel paquet EIGRP au cours d’'un échdiaple. Contrairement aux HELLO
multicast, les paquets d’accusé de réception_suoast

Les paquets de mise a jaaont utilisés lorsqu’un routedécouvre un nouveau voisin
Un routeur EIGRP envoie des paquets de mise aupizasta ce nouveau voisin afin de
pouvoir I'ajouter a sa table topologique.

Les paquets de mise a jour sont également utiliségiu’un routeurdétecte un
changement topologiquéans ce cas, le routeur EIGRP envoie un paquehide a jour
multicasta tous les voisins, qui leur signale le changenmiemiis les paquets de mise a jour
sont envoyés de maniere fiable.
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Un routeur EIGRP utilise des paquets de requétaque fois qu’il a besoin
d’'informations spécifiques sur un ou plusieurs @& wisins. Un paquet de réporest utilisé
pour répondre a une requéte (par exemple des iaf@ns pour déterminer un nouveau
successeur).

Configuration EIGRP

Configuration IGRP :
Router(config)#outer eigrp

Router(config-router)#etwork - (uniguement des réseaux connectes).

Lors de la configuration de liaisons série a l'ad&IGRP, il est important de
configurer le paramétre de bande passante suerfate. Si la bande passante de ceq
interfaces n’est pas modifiée, 'EIGRP sélectiotmbande passante par défaut sur la liaisor
plutét que la bande passante réelle.

Router(config-ifybandwidth

Cisco recommande également I'ajout de la commanigarste a toutes les configurations :
Router(config-if)}#igrp log-neighbor-changes

Cette commande active la journalisation des chaeg&nde contiguité de voisins
pour surveiller la stabilité du systeme de routaiggour mieux détecter les problemes.

Configuration des résumés €IGRP

La fonction de résumé automatique est avantageusdle permet de conserver des
tables de routage aussi compactes que possible.

Avec certains sous-réseaux non contigus, le résaum@matique doit étre désactivé
pour que le routage fonctionne correctement.

Router(config-router)# auto-summary

- L’adresse résumée peut ensuite étre définie avearhmande :

Router(config-if)y#p summary-address eigrp {

Remarque Les routes resumées EIGRP ont par défaut utendes administrative de 5.

Le routeur ajoutera alors une route a sa tablepoe suit (exemple) :

D 2.1.0.0/16 is a summary, 00:00:22, NullO
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Remarque Notez que la route résumée provient de Nullpast d’une interface réelle. Cela
est d0 au fait que cette route est utilisée a imssdfannonceet qu’elle ne représente pas un
chemin qu’on peut emprunter pour atteindre ce ésea

Réseaux non contigus avec résumeé automatique

Je vais ignorer votre route vers 2.0.0.0/8 car
e suis directement connecte a 2.0.0.0/8.

10.1.1.0/30
Réseaux non contigus avec
no auto-summary

Je vais accepter votre route vers 2.1.1.0 /24
car je suis directement connecté a 2.2.2.0 /24,

10.1.1.0/30

La fonction de résume automatigue empéche les routeurs d'apprendre des
informations & propos des sous-réseaux non contigus. Lorsque la fonction de résumeé
est désactivée, les routeurs EIGRP annoncent des routes aux sous-réseaux.

Veérification de € €IGRP de Gase

Commande Description

show ip eigrp
neighbors
| tvpe number]

[details]

Affiche |a table de voisinage EIGRP. Utilisez les
options  type " et " numéro * pour indiquer une
interface. Le mot-clé " details * étend le résultat.

show ip eigrp
interfaces

[type number]
[az=number] [details]

show ip eigrp topology
|az—number |

[ [ip-address] mask]]

Affiche des informations EIGRP pour chague
interface. Les mots-clés facultatifs limitent I'affichage
des informations a une interface ou a un systéme
autonome spécifique. Le mot-clé * details " entraine
l'affichage diinformations detaillées.

Affiche tous les successeurs possibles dans |a table
topologigue EIGRP. Les mots-clés facultatifs peuvent
filtrer les informations affichées sur la base du numero
de systéme autonome ou d'une adresse réseau
specifique.

show ip eigrp topology
[active | pending |
ZEro-suUcCCessors]

Selon le mot-clé utilisg, affiche toutes les routes de la
table topologique qui sont actives, en attente ou sans
SUCCESSEUrs.
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shew ip eigrp topology Affiche toutes les routes, et non simplement les
all-links successeurs possibles, dans la topologie EIGRP.
show ip eigrp traffic Affiche le nombre de paguets Enhanced IGRP
[as-number] envoyés et requs. Les informations affichées par la
commande peuvent &tre filtrées a l'aide d'un numéro
de systéme autonome facultatif,

debug eigrp fsm Cette commande indigue I'activité des successeurs
possibles EIGRP permettant de déterminer si des mises
a jour de routage sont en cours dinstallation et de
sUppression par le processus de routage.

debug eigrp packet Les informations affichées par cette commande reflétent
lenvoi et la réception de paguets EIGRP. Ces paguets
peuvent éire de type HELLO, mise a jour, requéte ou
reponse. Les numeros de séquence et d'accuse de
reception utilises par l'algorithme de transport fiable
EIGRP sont indigués dans les informations affichées.

Dépannage des protocoles de routage :

Processus de dépannage de protocole de routage :

NouokrwhE

Faites un énonce clair lors de I'analyse du probklem

Isoler les causes possibles.

Examinez les problemes possibles.

Créez un plan d’action basé sur les problémes pekenestants.

Mettez en ceuvre le plan d’action.

Analysez les résultats afin de déterminer si Idlgme a été résolu.

Si le probleme n’a pas été résolu, élaborez un gdlantion basé sur le probléeme
suivant le plus probable de la liste. RetourneZtape 4, modifiez une variable a la
fois, et répétez le processus jusqu’a ce que lelgamee soit résolu.

Une fois la cause réelle du probléme identifiésagsz de le résoudre.

Les routeurs Cisco fournissent diverses commamdégrées pour vous aider a

surveilleret & dépannern interréseau :

Les commandeshow permettent de surveiller le comportement a l'ilstian et le
comportement normal du réseau, ainsi que d’isasrzibnes problématiques

Les commandesebug permettent d’identifier précisément les problemieprotocole
et de configuration.

Les outils de réseau TCP/IP tels qgyes, traceroute et telnet




OFPPT

afrarfe
s cIsco
ISTA HH itk
Module 3+
(non fo Shg,
= %
= o .
Nl
fINA M 1\@3&
‘6% ¢
%, O
Oy oy vOWW




OFPPT o],
cisco

JSTA HH CCNA 3

Exemple de L’algorithme DUAL:

Etat Stalble :

Reéseau A

C EIGRP FD RD Topologie

Réseau A 3 (FD) _
viaB 3 1 (Successeur)
viaD 4 2 (FS)

visE 4 3
D EIGRP FD RD Topologie
Réseau A 2 {FD)
viaB 2 1 (Successeur)
viaC & 2
E EIGRP FD RD Topologie
RéseauA 3 (FD)
viaD 3 2 (Successeur)
viaC 4 3

Numeéros entre {) = métrigue

EIGRP Type de protocole

FD Feasible Distance - distance possible

RD Reported Distance - distance annoncée par le routeur voisin

Successor Route principale vers la destination

FS Feasible Successor (successeur possible) - Route de
secours vers la destination

« Le routeur C a une route successeur en passale jgateur B.

« Le routeur C a une route successeur possible aapigsar le routeur D.
« Le routeur D a une route successeur en passalg parteur B.

- Le routeur D n’a pas de route successeur possible.

« Le routeur E a une route successeur en passalet fmarteur D.

- Le routeur E n’a pas de route successeur possible.

La route reliant Ce routeur D au routeur B est interrompue :

Dans le routeur D:

- Laroute passant par le routeur B est supprimée tible topologique.
« C’est la route successeur. Le routeur D n'a pa®dee successeur possible identifiée.
« Le routeur D doit effectuer un nouveau calcul dgeo
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e C EIGRP FD RD Topologie
Réseau A 3 (FD)
viaB 2 1 (Successeur)
viaD 4 2 (FS)

viaE 4 3
O EIGRP FD RD Topologie
Réseau A 2 {FD)
viaC 5 3
E EIGRP FD RD Topologie
Réseaud 3 (FD}
vial 3 2 (Successeur)
viaC 4 3

Dans le Routeur C:

« Laroute vers le routeur A passant par le routeesOnterrompue.
- Laroute passant par le routeur D est suppriméa tible.
« C’est une route successeur possible pour le ro@eur

Dans le routeur D:

- Le routeur D n’a pas de route successeur possilrie.peut commuter vers une route
de secours identifiée.

« Le routeur D doit recalculer la topologie du résebe chemin vers le réseau de
destination A est défini a I'état Actif.

- Le routeur D envoie un paquet de requéte a tougdisns connectés, le routeur C et
le routeur E, pour leur demander des informatiopsibgiques.

- Le routeur C n’a pas une entrée précédente paouteur D.

- Le routeur D n’a pas une entrée précédente paouteur E.

el C EIGRP FD RD Topologie
Reseau A 3 {FD
vigB 3 1 (Successeur)
visg D
viaE 4 3
D EIGRP FD R Topologie
Reseau A "ACTIF™ -1 2 (FD)
via B (a)
via C 5 3 (g
E EIGRP FD RD Topologie
RéseauA 3 (FD)
—yig-B—a—7a— (Successeur)
vieC 4 3

Dans le Routeur E:

- Laroute vers le réseau A passant par le routeestnterrompue.
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« La route passant par le routeur D est mise hordtifam

- C’est la route successeur pour le routeur E.

- Le routeur E n’a pas de route possible identifiée.

« Notez que le colt de la distance annoncée du reutigle routeur C est 3, soit le
méme colt que la route successeur passant partérd.

Dans le Routeur C:

- Le routeur E envoie un paquet de requéte au ro@eur
« Le routeur C supprime le routeur E de la table.
- Le routeur C répond au routeur D avec une nouvellee vers le réseau A.

rasaniA C EIGRP FD RD Topologie
Réseau A 3 (FDY
wiaB 3 1 (Successour)
via O
via E
D EIGRP FD R Topologle
Réseau A “ACTIF™*-1 (FD)
via B (q)
via C 5 3 (q)
E EIGRP FD R Topologie
Réseau A “ACTIF™ -1 (FD)
via D
via C 43 q)

Dans le routeur D:

- L’état de la route vers le réseau de destinati@stdoujours marqué comme Actif. Le
calcul n’est pas encore terminé.

« Le routeur C a répondu au routeur D pour confiropg€une route vers le réseau de
destination A est disponible au codt de 5.

« Le routeur D attend toujours une réponse du roueur

Dans le Routeur E:

- Le routeur E n‘a pas de route successeur possible ptteindre le réseau de
destination A.

- Le routeur E, par conséquent, étiquette I'étatadeoute vers le réseau de destination
comme étant Actif.

- Le routeur E devra recalculer la topologie du réasea

« Le routeur E supprime de la table la route qui @ass le routeur D.

- Le routeur E envoie un requéte au routeur C, lunaledant des informations
topologiques.

- Le routeur E a déja une entrée via le routeur @. @it de 3 est identique a celui de
la route successeur.
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Dans le Routeur E:

- Le routeur C répond avec une distance signalée de 3

« Le routeur E peut a présent définir la route paspanle routeur C comme nouvelle
route successeur avec une distance possible deng elistance signalée de 3.

- Le routeur E remplace I'état « Actif » de la rowtrs le réseau de destination A par
un état « Passif ». Notez qu’'un routeur a un étaassif » par défaut tant que des
paquets HELLO sont recus. Dans cet exemple, siadasutes dont I'état est «Actif»
sont étiquetées.

bt C EIGRP FD RD Topologie
Réseau A 3 (FD)
viaB 3 1 [{Buccesseur)
via D
viaE
D EIGRP FD RD Topologie
Réseau A ""ACTIF™ -1 (FD)
via B (a)
via h o3
E EIGRP FD RD Topologie
Réseau A “"ACTIF™4 {FD)
viaC 4 3 (Successeur)
via D

Dans le Routeur E:

- Le routeur E envoie une réponse au routeur D, mdiquant les informations
topologiques du routeur E.

PONUA C EIGRP FD RD Topologie
Reseau A 3 (F¥)
viaB 3 1 (Successeur)
via D
via E
D EIGRP FD RD Topologie
RéseauA 5 (FD)
vial 5 3 (Successeur)
viamE &5 4
E EIGRP FO RD Topologie
Réseau A 4 (FD)
via€C 4 3 (Successeur)
via D

Dans le routeur D:

- Le routeur D recoit le paquet de réponse du routelui indiquant les informations
topologiques du routeur E.

- Le Routeur D entre ces données pour la route eerdskeau de destination A passant
par le routeur E.
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- Cette route devient une route successeur suppléairegtant donné que son codt est
identique au routage passant par le routeur C elajdistance signalée est inférieure
au coUlt de distance possible de 5.

N

La convergence a été atteinte entre tous les routeurs EIGRP a l'aide de
I'algorithme DUAL.
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Présentation des réseaux LAN Ethernet 802.3 ¢

Développement deg régseaux LAN :

—> Utilisation descablesépais et fins partagés pour interconnecter desigs

-> Utilisation dequipements de couchedaur étendre les distances des réseaux.

- Utilisation deséquipements de couche pmdur segmenter les réseaux et optimiser les
performances.

Les ponts et les commutateurs prennent des désislentransmission sur la base des
adresses MA@Media Access Control) « table de pontage ».

- lls créent des domaines de collision plus pedtefficacité accrue du réseau.
- lls renforcent néanmoins le contréle du trafic eimslun réseau

Les commutateurs créent un circuit virtugltre deux unités connectées qui souhaitent
communiquer. Une fois ce circuit créé, un chemiralmmunication dédié est établi entre les
deux unités.

- Il crée un environnement exempt de collisi@mére la source et la destination, ce qui

permet ¢optimiser lutilisation de la bande passante disponible.
- Il facilite la création de multiples connexiosisnultanéesle circuits virtuels

Remarque les equipements de couche 2 présentemmohvénientde transmettre des trames
de broadcast a tous les équipements connectéseauré

Un routeur (couche 3) assure toutes les fonctiaivastes:
- il examine les paquetse données entrants de couche 3

- il sélectionne le meilleuchemin pour ces paquets sur le réseau
- il les commutevers le porde sortie approprié

Remarque Les routeurs n‘acheminent pas par défasitpaquets broadcast a moins d'étre
configurés explicitement pour le faire.

3 Reéseau ﬁ
2 Liaison de données “ g E

1 Physique ﬂ

=
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N b~

Backbone 3
At

Envoi simultané a partir Chague nceud dispose de 10 Mbits/s

Envoi unigue via un Chaque nceud partage 10 i %
de plusieurs unites

equipement a Ia fois Mbits/s

Facteurs ayant une incidence sur Ceg performances du réseaun

- L'environnement multitiche des systemes d'expioitat
- Croissance d’'Internet.

- Utilisation des applications client/serveur.

- Croissance du nombre d'Utilisateurs.

- Utilisation des logiciels multimédia.

Modes de trangmission :
=> Réseaux half-duplex

Ethernet était initialement une technologie halpléx : un héte pouvait_soit
transmettresoitrecevoir mais ne pouvait pas transmettre et recevoir sanément.

Chaque héte Ethernet vérifie si des données sot@ns de transmissisur le réseau

avant de transmettréaditres données. Si le réseau est en cdutdightion, la transmission

est _retardéeMalgré le report de transmission, plusieurs h&twernet peuvent transmettre
simultanément, ce gengendre une collision

En cas de collision

- Une collision se produit

- I’hdte qui détecte la collision en premier envoie awtxes hotes un signal de bourrage.

- Des réception de ce signal, chaque héte arréteadeniettre pendant une période
aléatoire définit pardlgorithme de temporisation.

=>» Transmission full duplex :

Le mode Ethernet full duplex permet de transmatirepaquet et d’en_recevoim
autre_simultanémentes transmissions et réceptions simultanées siéeess!'utilisation d’'un
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cable a deux paires de fils et d'une connexion catém entre chaque nceupa$ de
collision).

Généralement, Ethernet utilise seulement de 50 % @&&s 10 Mbits/s de bande passante
disponible en raison des collisions et de la las#enc

=> Le mode Ethernet full duplex offre 100 % de ladmpassante dans les deux directions

Congestion d'un réseau :

AN

N

/| passante |\ Congestion N
Média de Applications
réseau Nombre
d'utilisateurs

La congestion du réseau se traduit par un ralentisat des temps de réporetedes
transferts de fichiersainsi que par une_diminution de la productivits ditilisateursdu
réseau.

= Pour décongestionner un réseau, il conviéataioitre la bande passante

d'utiliser plus efficacement la bande passante dibp®n

Latence d'un régeau

La latence, parfois appelée délest le temps nécessaire a une trame ou a untpaque
pour circuler entre sa station d’origine et saidasibn finale.

Il existe au moins trois causes de latence:

- le temps nécessaire a la carte rés#arigine pour placer des impulsions électriques
sur le fil, plus le temps nécessaire a la carteadséceptrice pour interpréter ces
impulsions. (1 microseconde pour les cartes réséBaseT).

- le délai de propagationréel du signal _traversant le cabl&en général,
(0,556 microseconde par 100 m de 'UTP cat 5.

- le temps de latence dépendant des unités redeaouche 1, 2 ou 3 ajoutées sur le
chemin entre les deux ordinateurs qui communiquent.
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Temps de transmission Ethernet 10BasgeT

La durée d'un bit « tranche de temps » est 'udééase au cours de laquelle UN bit
est envoyé. Pour que les équipements électronigue®ptiques soient en mesure de
reconnaitre un 1 ou un 0 binaire, il doit existee période minimale durent laquelle le bit est
actif ou non.

Le temps de transmission = nombre de bitsys/d la durée d’un bit d’'une technologie

Une autre maniére de visualiser le temps de tresssom est de considérer l'intervalle de
temps entre le début et la fin d'une transmissiorencore, l'intervalle entre le début de
transmission d'une trame et une collision. Le tedgfansmission des trames de petite taille
est plus court que celui des trames de grande.taill

- La durée de transmission dépend alors de la tHillge trame ainsi la technologie utilisée.

Exemple: Pour Ethernet 10 Mbits/s la durée du bit = 160 n

aille de trame en octets Durée de transmission en microsecondes

64 51.2
(512 410
| 1000 | 800
1518 1214

Introduction a 1a commutation LAN :

Segmentation LAN :
La segmentation c’est le fait de diviser un réssaplusieurs segments plus petite afin de :

- réduire significativement la congestion du résaageaan de chaque segment.
- partager la totalité de la bande passante dispoaibl chague segment.

Les données échangées entre les segments sonigessbackbonalu réseau via un
pont, un routeur ou un commutateur.

Segmentation LAN a Caide de ponts :

- L'utilisation d'un pont augmente de dix a trenteup cent la latence d’'un réseau. Cette
latence résulte du processus de prise de décisianlgpu avant I'envoi d'un paquet.

- Un pont est considéré comme un équipement de 8tpee-and-Forwardcar il doit
examiner le champ d’adresse de destination etleallmicode de redondance cyclique (CRC)
dans le champ de séquence de contrble de tramé¢ k@voi d’'une trame. Si le port de
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destination est occupé, le pont peut stocker team@onent la trame jusqu’a ce que le port
soit de nouveau disponible.

Segmentation LAN a Caide de routeurs

- Les routeurs assurent la segmentation des résgaapoutant un coefficient de latence de
20 a 30 % sur un réseau commuté. Cette latenceiea@st due au fonctionnemeriti

routeur au niveau de la couche réseau qui utiledrdsse IP pour déterminer le meilleur
chemin.

Avantages Domaines de Broadcast plus petites + permetr@aunication entre les SR.

Segmentation LAN a Caide de commutateurs

- Les commutateurs utilisent la microsegmentatiam @ réduire les domaines de collisions
et le trafic réseau

- Lorsque deux nceuds établissent une liaison, ouitiirtuel, ils accedent au maximum de
bande passante disponibes liaisons offrent un débit plus important teeeLAN Ethernet
connectés via des ponts ou des concentrateurs.

Fonctionnement de Gase d’un commutateur
Une unité de commutation exécute deux fonctionsade :

- La commutation de trames de donnéd&3pération qui consiste a recevoir une trame
sur une interface du commutateur, de sélectioninéerface de sortie et de finalement
transmettre la trame.

- Gestion des tables de commutatiohes commutateurs créent et gerent des tables de
commutation.

Latence des commutateurs Ethernet :

La latence d'un commutateur est l'intervalle depeanpartir de I'entrée du début d'une
tramedans le commutateur jusqu'a la sortie de la filmdeame correspondant€ette période
est directement liée au processugaimmutation configurét auvolume du trafic

Commutation deg couchies 2 et 3

- Les routeurs et les commutateurs de couche 3autilis commutation de couche 3.
- Les commutateurs de couche 2 et les ponts utillassdmmutation de couche 2.

La différence entre les deux réside au niveau pa tyinformation utilisé dans la trame
pour déterminer I'interface de sortie appropriééd@®/ou IP)
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La principaledifférence entre le processus de commutatiothe paquet d'urouteur et
d'uncommutateur de couche 3e situe au niveau de I'implémentation physique.

- Dans la plupart de®uteurs la commutation de paquet s'effectue au niveaigiklg
par lI'entremise d'un microprocesseur.

- Uncommutateur de coucheeBectue la commutation de paquet directement au
niveau matériel en ayant recourt a des circuitgiréts spécialisés (ASIC).

7 Appllcatlon « Commutation basée sur le matériel
+ Performances " wire-speed "
: : « Evolutivité haut débit
6 Presentation e
. + Litilisation d'adresses MAC
5 Session + Cotit peu éleve
4 Transport
3 Reéseau

2 Lisisondedonnges | —» & o

1 Physique
« Transmission des paquets basée
i i sur le matériel
g Apphcatlon * Commutation de paquets haute
performance

« Evolutivité haut débit
= Latence peu elevee
* Colt moins éleve par port

6 Presentation

i + Comptabilité du flux
5 Session S
* QoS
4 Transport

3 Reéseau

2 Liaison de données

1 Physique

Commutation symeétrigue et agsymétrigue

La commutation symétrique ou asymeétrique d'un nédeelN dépend de la fagon dont

la bande passante est allouée aux ports de consmutat
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- La commutation symétrique fournit des connexioosmutées entre des ports de méme
débit

- Un commutateur LAN asymétrique fournit des conarg&icommutées entre des ports de
débit différent par exemple entre une combinaison de ports d@hid/s et de 100 Mbits/s.

- nécessite'litilisation de la mémoire tampon pour conservetr@ses contigués.

Mige en mémoire tampon

La zone de mémoire dans laquelle le commutatewkstées données'appelle la
mémoire tampon.

- Recourir a la mise en mémoire tampdarsque le port de destination est occupé +
le cas de la commutation asymeétrique.

Cette mémoire peut utiliser deux méthogesr acheminer les trames :

- la mise en mémoire tampon axée sur les ports
- la mise en mémoire tampon partagée

» Dans le cas de la mise en mémoire tampon axée sur les ports, les trames sont placées
dans des files d'attente liees a des ports enfrants specifigues.

* La mise en memoire parageée stocke toutes les trames dans une meamaoire tampon
commune gue partagent tous les ports du commutateur.

Le commutateur tient a jour une carte de liaisemise une trame et un port, indiquant
I’emplacement vers lequel un paquet doit étre acléemin

Fonctionnement d’un commutateur

Fonctions desg commutateurs Ethernet

Un commutateur apprend les hotes qui sont connectd@s port en lisantddresse
MAC comprise dans les trames. Il ouvre un circuitugkrtuniquement entre les nceuds

d’origine et de destination, ce qui limite la comnuation a ces deux ports sans affecter le
trafic des autres ports.

Les principales fonctions d’'un commutateur Ethesuoett les suivantes:

- llisole le trafic entre des segments
« Il augmente la bande passaptair chaque utilisateur.

1- Chaque segment utilise le modaates CSMA/CD pour gérer le trafic des données
entre les utilisateurs sur le segment.
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2- La microsegmentation permet la création de segmmésémau dédiés comportant un
seul héte par segment. Chaque héte recoit aintg talbande passante du lien

Modeg de trangmisgsion de trame
Il existe 3 modes de transmission d’'une trame :

=» Commutation Cut-through — La trame est acheminée avant d'avoir été entigreme
recue. Ce mode réduit la latence de la transmissiais diminue aussi le potentiel de
détection d'erreurs de commutation. Il y a dewesygle commutation "cut-through” :

o Commutation "Fast-forward™ il achemine une trame dés la réception de
I'adresse MAC de destination. Dans ce mode, ladatest mesurée a partir du
premier bit recu jusqu'au premier bit transmissfcla méthode du premier
entré, premier sortie ou "FIFO").

o Commutation "Fragment-free® il filtre les fragments de collision avant que
'acheminement ne puisse commencer (fragment <c€ts), la trame recue
doit étre jugée comme n'étant pas un fragment dksion pour étre
acheminée.

=» Store-and-Forward — Dans ce mode, la trame doit étre recue entieremeur qu’elle
puisse étre acheminée. Le commutateur disposenthstaécessaire pour veérifier les erreurs,
ce qui améliore la détection des erreurs.

=>» Adaptive Cut-through — il combine les modes Store-and-Forward et Cutith. Dans
ce mode, le commutateur utilise le mode Cut-throjugigu’'a ce qu'’il détecte un nombre
d’erreurs donné. Une fois le seuil d’erreurs atfeipasse en mode Store-and-Forward.

T octets 1octet 6 octets G octets 2 octets max 1500 octets 4 octets

Préambule | SFD Adresse | Adresse |Longueur Données FCS
de dest. |source

Fast-Forward Fragment-Free Store-and-Forward
Latence la plus Latence peu élevée Latence la plus
faible Vérifie la présence Clevee

Pas de contrdle de collisions Filtrage de toutes
d EITeurs Filtrage de la plupart | | €S erreurs

Par défaut des erreurs
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Apprentissage des adresses par es commutateurs et Ceg ponts :

Lorsgu’un pont est activeé, des messages de brdasimastransmis pour demander a
toutes les stations du segment local du réseaépdadre.

Lorsque les stations renvoient le message de bamsgdie pont crée une table
d’adresses locales. Ce processus est appelentissage

Les adresses apprises et l'interface ou le porbcasssont stockés dans la table
d’adressage.

Remarque La table d’adressage se trouve dans la mémgsecative (CAM) « Content
Addressable Memory ».

Une adresse esbrodatéechaque fois qu’elle est enregistrée. Cela perraettdcker
les adresses pendant une période déterminée

Le processus suivi par la mémoire associative (CAM) :

- Sil'adresse n'est pas trouyvkepont achemine la trame sur chaque interfdexéeption
de l'interface sur laquelle la trame a été receepi@cessus est appelé inondation

- Si l'adresse est trouvéans la table d'adresses et que I'adresse estéesad'interface de
réception la trame est rejeté&lle doit nécessairement avoir déja été recudapdestination.

- Si l'adresse est trouvélans la table d'adresses et que I'adresse estéesaone interface
autreque celle de réception, le pont I'achensoel'interfaceen question.

Lorsque deux hétes connectés veulent communicgiegrhmutateur consulte la table
de commutation et établit uwennexion virtuelldmicosegment) entre les deux ports. Le
circuit virtuel est maintenu jusqu’a ce que la BBssoit terminée.

Fittrage des trames par Les commutateurs et Ces ponts

« Une_trameest dite filtrédorsqu’elle est ignorée
- Une trameest dite transmisiersqu’elle est copiée

La plupart des ponts et des commutateurs ont nmeintela capacité de filtrer des
trames selon des criteres visant presque n'imgagechamp de la couche 2

Exemple: - Traiter les paquets de broadcast et de multinastes.
Les ponts et les commutateurs qui peuvent filieerttames sous la base des adresses
MAC peuvent aussi filtrer les trames Ethernet sejolil s'agisse d'une adresse broadcast ou

multicast. Ce filtrage est accompli par la miseoxeuvre de LAN virtuels (VLAN).

- Rendre les tempétes de broadcast moins dangereuse.
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Les commutateurs actuels sont également capabliéreleen fonction du protocole
de couche réseaupont-routeur »

Remarque Les ponts-routeurs filtrent en examinant leoiimfations de la couche réseau
mais n’utilisent pas de protocole de routage

Pourquoi segmenter leg réseaux LAN ?

Pont Commutateur LAN Routeur

& e
g By By
_ =

2 *h

10 Mhits/s 10 Mbits/s 10 Mbits/s

- Isoler le trafic entre les segments.
- Fournir davantage de bande passante par utilisptauta création de domaines de
collision de petite taille.

Commutateurs et domaines de colligion

La zone du réseau d’'ou proviennent les trames wuert en collisionest appelée
domaine de collision. Tous les environnements aian@artagé sont des domaines de
collision.

Quand un hoéte est connecté a une interface d'umaoteteur, le commutateur crée
alors une connexion dédiée. Cette connexion esidémre comme un domaine de collision
individuel.

Commutateurs et domaines de 6roadecast

Il existe 3 modes de transmission sur un réseau :
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1 1

Unicast-> un émetteur tente d’atteindre un récepteur.

2
=
»

Multicast-> un émetteur tente d’atteindre un sous-ensemblgraupe ou un segment entier.

Broadcast> un émetteur tente d’atteindre tous les récepurgseau..

Commutateur A Commutateur B
Port  [MAC Port  |MAC
1 A 1 D

2 B 2 SWA
3 C o E

4 SW B 4 |F

Héte E
Adresse MAC = E

Hote A Héte D
Adresse MAC = A Adresse MAC =D
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Conception LAN:

OGjectifs de Ca conception LAN :

« Fonctionnalité — Le réseau doit étre fonctionnel. Il doit fouraive connectivité fiable
entre les utilisateurs ainsi qu'entre les utiliseteet les applications, avec un débit

raisonnable.
- Evolutivité — Le réseau doit présenter une capacité d’extenkaconception initiale

doit pouvoir s'étendre sans qu’il soit nécessaitepmbrter des modifications
importantes a la conception globale.
- Adaptabilité — Le réseau doit étre congu de facon a s’adaptefuaures technologies
- Facilité de gestion— Un réseau doit étre concu pour faciliter la sillance et la
gestion du réseau.

Choix de conception LAN :

Afin de maximiser la bande passante et les perfoces LAN, il faut prendre en
compte les aspects de conception LAN suivants :

- lafonctionet|'emplacementlesserveurs
« Problématiguedesdomaines de collision
« lesproblemesiesegmentation

« lesproblemesiedomaine de broadcast

Service Ventes MDF
' Réseau 2 Marketing

4-Catse ventes

Service Marketing Serveur

(données) 1 ligison COUTTIEr
100 Mbitsis de secours électronique
HCC =
VCC |
[T T P=P=¥
| IDF (si nécessaire) |
Service Compta, Fibre optique 100 Mbits/s
' Réseau 2 | |
Reéseau 1 Réseau 2
100 -
Service Ingénierie Comptabilité Mbits/s Ingénierie
[ {363;&:
onnees) e
100 Mbits/s c‘; ':‘E'zg:m
HCC
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Les serveurs fournissent des services de partafjehikrs, d’'impression, de communication

et d’application. On peut distinguer deux catégode serveurs :

les serveurs d’entreprise et les serveurs de groepeavail.

- Un serveur d’entrepriserend en charge tous les utilisateurs du résedeueroffrant des
services tels que le courrier électronique ou esye de noms de domaine (DNS), dont tous
les membres ont besoin, car il s’agit de fonctiogrstralisées (installés dandvi®F)

- Un serveur de groupe de travpilend en charge un ensemble spécifique d'utilissitet
offre des services tels que le traitement de teite partage de fichier (installés dansl2B)

=>» Dans le répatrtiteur principal MDF et les répauiteintermédiaires IDF, les commutateurs
LAN de couche 2 liés a ces serveurs doivent awouiébit minimal de 100 Mbits/s.

Méthodologie de conception de réseau LAN

en

de

Pour gu’'un réseau local réponde aux besoins désategurs, il doit étre mis en ceuvre

respectant une série d’étapes systématiquenaernfiges :

recueillirles impératifs et les attentes

analyseles besoins et les données

concevoirla structure LAN des couches 1, 2 et 3 (c’estra-ld topologie)
créer des documenssir la mise en ceuvre logique et physique du réseau

Le processus de recueil de l'informatipermet de clarifier et d’identifier tout probleme

réseau actuel, ainsi que les points de vueudiess futilisateurs du réseau local.

Qui seront les futurs utilisateurs du réseau local ?

Quel est leur niveau de compétence ?

Comment se comportent-ils vis-a-vis des ordinateurs et des applications ?

Certaines données sont-elles d'une importance vitale ?

Certaines opérations sont-elles d'une importance vitale ?

Quels sont les protocoles autorisés sur le réseau ?

Certains types d’ordinateur de bureau sont-ils les seuls hotes supportés par le réseau?
Qui est responsable de I’adressage, de I'attribution de noms, de la conception de la
topologie et de la configuration du réseau LAN ?

Quelles sont les ressources matérielles, logicielles ainsi que les ressources humaines?
Quel est le lien entre ces ressources et de quelle fagon sont-elles partagées?

Quelles sont les ressources financieres de I’organisation?

La constitution de documentation sur les exigerm@gsantes permet d'établir une

estimation de codtst des délaipour la mise en ceuvre de la conception LAN prejeté

De nombreux élémenfreuvent affecter la disponibilit@otamment les suivants:

le débit
le temps de réponse
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- l'accés aux ressources.

L’étape suivante consistechoisir une topologie LAN globatapable de répondre
aux besoins des utilisateurs.

La conception d’une topologie LAN peut étre diviggetrois catégories uniques du
modele de référence OSI :

« la couche réseau,
« la couche liaison de données
- la couche physique.

L’étape suivante consistecanstituer la documentation de la topologie physigti
logiguedu réseau.

- Latopologie physique du réseau se rapporte atanfdont les divers composants
LAN sont connectés ensemble.
- La conception logique du réseau fait référencdiaude données dans un réseau.

La documentation d’une conception LAN importanteduihles éléments suivants:

- la carte topologique de la couche OSI
« la carte logigue du réseau LAN

« la carte physique du réseau LAN

+ les feuilles d'identification des céables
- la carte logique du VLAN

« la carte logique de la couche 3

- les cartes d’adressage

Schéma logique

WAN Debit = XXX
bits/s

Fibre & 12 brins
(2 utilisés, 10 en réserve)
Vitesse liaizon = 100 Mbits's

IDF1
Emplacement-
Salle 21

Zone de service-
Salle-XXX-4 branchements (2 utilisés)
Salle-AEqTS branﬁharnents (3 utilisés)
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Schéma physique :

e

Cable vertical
Internet ————

=

IDF

Cable vertical

W)

Feuille d’identification des cables

IDF1
Emplacement-
Salle XXX

Connexion ID cible Interconnexion Type de Etat
Raccord/Port cable

IDF1 & salle 203 | 203-1 HCC1/Port 13 UTP cat. 5 Utilise

IDF1 & salle 203 | 203-2 HCC1/Port 14 I UTP cat. 5 Mon utilisé

IDF1 & salle 203 | 203-3 HCCZ/Port 3 UTP cat. 5 MNon utilisg

IDF1 & MDF IDF1-1 | VCC1/Port 1 ' Fibre multimode | Utilisé

IDF1 & MDF IDF1-2 WCC1/Port 2 Fibre multimode Utilisé
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|
192.168.1.0 | A

Table de routage
Fal/o Fal/1 Port Réseau
Fal/0 192.168.3.0

g | Fal/1 192.168.1.0
2

192.168.3.0 Fa0/2 Fa0/2 182.168.2.0

192.168.2.0 |
— =

Le cablage physique est I'un des éléments les piysortants a prendre en
considération lors de la conception d'un réseau.

la carte logique de la couche 3

Conception de La couche 1

Les questions relatives a la conception au nivealactouche 1 comprennent_le type

de cablea utiliser (généralement, des cables de cuivra filore optique) ainsi que la structure
globale du cablage

- Vous devez évaluer les points foetdes faiblessedes diverses topologies.

- Vous devez’assurer que ces systemes sont conformoesnormedde lindustrie,
telles que la norme TIA/EIA-568-B.

Dans une topologie en étoile simple comportantaut kcal technique, le répartiteur

principal MDF comprend un ou plusieurs tableatintdrconnexions horizontales (horizontal
cross-connect ou HCC).

HCC Port uplink du
commutateur

Cables/cavaliers

F'rlsrﬁLF'r‘laalequE o5 de raccordement
s5m I': 90m Hl
Cablede |- Cable horizontal :
station de UTP cat. 5e Interconnexion horizontale

Local de cablage
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Pour étendre la superficie du réseau, il faut qoéesieurs locaux techniques (IDF).

Les normes TIA/EIA568-B précisent que les répaitieintermédiaires IDF doivent
étre connectés au répartiteur principal MDF pdri¢éés d'uncablage verticalappelécablage
de backbone.

Une interconnexion verticale (vertical cross-conrecVCC) permet d'interconnecter
les divers répartiteurs intermédiaires IDF au rigfear principal MDF.

MDF
Ligison
montante

WARN
Prise/Plague ds HCC
urale [I1T11)
5m_§, 9%m i Al Vsls!
o Cablede L Cable HEG
St?:::.rr;;ile T;éﬂ .:;r::fl Cable vertical comprenant
5¢ plusieurs brins de fibre
oplique pour expansion
IDF
HCC
i HH \VCC

FPort uplink

Le schéma logique représente le modele de la tg@oldu réseau sans les détails
relatifs au parcours d’installation précis des eal{ inclut les éléments suivants » :

« L’emplacement exact et lI'identification des locdaghniques MDF et IDF.

« Le type et le nombre de céables utilisés pour iotenecter le MDF et les IDF.

- Le nombre de cables de réserve disponibles pouniatecla bande passante.

« Une documentation détaillée de tous les parcours cébles, les numeéros
d'identification et le port de l'interconnexion izontale ou verticale.

Conception de La couche 2
L’objectif est d’augmenter les performances d’uaugre de travail ou d’'un backbone.
Utiliser des commutateurs asymétriguedn commutateur LAN peut attribuer la

bande passante par port, ce qui laisse davantabantie passante aux cables verticaux, aux
liaisons montantesuplinkg et aux serveurs.
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Le cable vertical acheminera tout le trafic de dmmentre le répartiteur principal et le
répartiteur intermédiaire. La capacité souhaitéa dable vertical est supérieuaecelle dun
cable horizontal.

L'étape suivante consiste a déterminer_le nombrepa#s nécessaires pour le
répartiteur principal MDF et pour chacun des régants intermédiaires IDF.

- On peut également utiliser des concentratedes couche 1 mais en utilisant un
commutateupour connecter ces concentrateurs (limiter urt peti les collisions)

R

Conception de La couche 3 :

Les routeurs (couche 3) fournissent une évolutiaitéréseau parce qu'ils servent de
pare-feuvis-a-vis des broadcastiés peuvent également favorisé&volutivité en divisant les
réseaux en sous-réseaux

Les routeurs résolvent les problémes liés au nonelaeessif de broadcasts, aux
protocoles qui n'évoluent pas correctement, adarg#é et a I'adressage de la couche réseau.

Une fois qiun modele @dressage IP a été développé pour un client, il fdoe

I’'objet dune documentation claire et précigie convention standard doit étre définie pour

I’adressage des hétes importants du réseau.

Adresse logigue Unités du réseau physique
X100 %10 Ports de routeur, LAN et WAN

W0 110 20 Commutateurs LAM

o 213 %30 Serveurs d'entreprise

H 311 80 Serveurs de groupe de travail
W8T 204 Hotes

Ce systeme d'adressage doit étre cohérent powetdile du réseau. Les cartes
d’adressage fournissent un cliché du réseau.
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Adresse IP réseau 172.16.0.0
Masque de sous-réseau = 255.255.255.0

Rectorat XYZ
Ecole ABC Ecole DEF
17216.1.0 172.16.11.0
a a
172.16.10.0 172.16.21.0
Masque de sous-réseau = 255.255.255.0 Masque de sous-réseau = 255.255.255.0
Nom du routeur = Routeur ABC MNom du routeur = Routeur DEF

Fal/0 =172.16.1.1 Fad/0 =172.16.11.1
Fali1 =172.16.2.1 FaDf1 =172.16.121

- La création de cartes physiques vous aide a dép&néseau.

Commutateurs LAN :

LAN commutes :

L'utilisation d'un modele de conception hiérarchigugermettra _d'apporter plus
facilement des modifications au réseau au furmsesure de la croissance de I'organisation

Le modeéle de conception hiérarchique comprenddés ¢couches suivantes :

- La couche accépermet aux utilisateurs répartis dans les grodpesavail d’accéder
au réseau.

-« La couche distribution assure une connectivitté basée sur les politiques
d'administration et de sécurité.

- La couche principaleassure l'optimisation du transport entre les sites couche
principale est souvent appelée backbone.

Configuration de campus multicouche évolutive

Commutation
de couche 2 de
la couche acces
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Vue d’engemble de La couclie acces :

La couche acces est le point d'entrée au réeseadgsostations de travail utilisateur et
les serveurs. Dans un réseau LAN de campus, I'éqaept utilisé au niveau de la couche
acces peut étre un commutateur (BP commutée) concentrateur (BP partagée).

Fonctions :
* Bande passante partagee
» Bande passante réservée
Filtrage de la couche MAC
* Microsegmentation

Commutateurs de La couchie acces

Les commutateurs de la couche acces fonctionnemtvaau de la couchedu
modele OSI et fournissent des services tels ‘aqppdrtenance au VLAN.e commutateur de

couche acces a pour principal object#udoriser’lacces des utilisateurs finaux sur le réseau

- faible codt
- une densité de port élevée

*  Gamme Catalyst 1900
*  Gamme Catalyst 2820
*  Gamme Catalyst 2950
*  Gamme Catalyst 4000
*  Gamme Catalyst 5000

Vue d’engemble de La couche digtriGution

Elle a pour réle de définir les limiteésl'intérieur desquelles le traitement des paquets
peut avoir lieu. Elle segmente également les réseawlomaines de broadcast. Des politiques

de traitement peuvent étre appliquées et des listeontrle Gccees peuvent filtrer les
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paquets. Les commutateurs de cette couche fonetmm@au niveau de la couche®de la
couche 3

Fonctions :

- le regroupement des connexions du local technique,

- la définition des domaines de broadcast et desidfumultipoint (multicast),
- le routage des LAN virtuels (VLAN),

- le changement de média, si nécessaire,

« la sécurité.

Commutateurs de Ca couchie digtribution

Les commutateurs de la couche distribution sonpd@sts de regroupement de
plusieurs commutateurs de la couche adcésommutateur doit étre en mesure de supporter
la totalité du trafiales équipements de la couche acces.

- La couche distribution doit avoir des performanélesées
- «commutateurs multicouchesombinent en un seul équipement les fonctioms d

routeur et in commutateur.

» Catalyst 2926G

»  Catalyst 3550

*  Gamme Catalyst 5000
* Gamme Catalyst 6000

__m" BT -_:_

s e e
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Vue d’engembGle de Ca couche principale

La couche principale est un backbone de commutatiweut débit

- Cette couche du réseau ne doit pas effectuerctieddiées au traitement de paquets.
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- L’établissement’dne infrastructure principale avec des routes rédotes procure de la

stabilité au réseau pour pallier une éventuellaidéhce dun équipement

- Des commutateurs ATMu Ethernepeuvent étre utilisés.

Commutatewrs de Ca couche principale

Les commutateurs de couche principale sont congusfpurnir en cas de besoin une
fonctionnalité de couche 3 efficace

*  Gamme Catalyst 6500
*  Gamme Catalyst 8500
*  Gamme IGX 8400
* Lightstream 1010
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Démarrage du commutateur :

Démarrage physigue du commutateur Catalyst :

Les commutateurs sont des ordinateurs dédiés eiatipés qui contiennent un CPU,
une meémoire RAM et un systeme d’exploitation.

Un commutateur peut étre géré par le biais d’'ummewion au port console qui vous
permet de consulter et de modifier la configuration

En regle générale, les commutateurs n'ont pas edtimpteur d’alimentation
permettant de les mettre sous tension ou horsoteniy a des modéles avec 12, 24 et 48
ports.

Les deux commutateurs du dessus sont des comnmstaiguétriques configuration
fixes dont tous les ports sont de technologie RhstBetou 10/100

Les trois modeles suivants sont asymétriqeéscomportent_deux ports Gigabit
Ethernet fixes pour les médias de filorede cuivre

Les quatre modeles du bas sont des commutateursétagyuescomportant des
emplacementspour interfaces_modulaire&BIC (Gigabit Interface Converter) qui peut
accommoder une variété d'options pour les médidibeeou de cuivre

Indicateurs LED de commutateur

Le panneau avant d’'un commutateur comporte différemyantspermettant de
surveiller les activités et les performances duesys

Le panneau avant du commutateur comporte les LBRusties:

« LED systeme

- LED RPS (Remote Power Supply)
« LED pour le mode des ports

« LED pour I'état des ports
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- La LED systemeéndique si le systeme est bien alimenté et stictmnne correctement.
- La LED RPSindique si une source de téléalimentation esséél

- La LED Modeindique I'état actuel du bouton Mode. Les modesnettent de déterminer
comment sont interprétés les LED d’état des ports.

Remarque La signification des LED correspondant a I'élas portsvarie en fonction de la
valeurcourantedu LED Mode

Led Mode Couleur Description

STAT Diésactivé Avcune liaison
Vert fixe Liaison opérationnelle
Vert clignotant Le port est en frain d'envoyer ou de recevoir des
données,
Altsmativement Liaison défectususe
vert/orange
Le port ne transmet pas de données car il a &té
Urange fixe désactive par un administrateur ou une violation
d'adresse, ou blogué par le protocole Spanning Tree,
uTIL Désactive Chaque LED éteinte indigue une réduction de moitié
de la bande passante totale. Les LED sont éteintes de
droite & gauche. Sile LED le plus a droite est &teint, le
commutateur utilise moins de 50 % de la bande
passante totale. Siles deux LED les plus & droite sont
éteintes, le commutateur utilise moins de 25 % de la
bande passante totale.
Vert Si toutes les LED sont vertes, le commutateur utilise
au moins 50 % de la bande passante totale.
DUPLX Désactivé Le port fonctionne en mode half-duplex,
Vert Le port fonctionne en mode full duplex.
SPEED Désactivé Le port fonctionne & 10 Mbits/s.
Vert Le port fonctionne a 100 Mbits/s.
Vert clignotant Le port opére & 1000 Mbits/s

Veérification deg LED au cours du test (POST)

LED systéme

La LED systéme indigue le succés ou I'échec de POST.
« Sila LED systéme est éteinte alors que le commutateur est connecté, le test POST est en

cours.
» Sila LED systéme est verte, le test POST a réussi.
= Sila LED systéme est orange, le test POST a échoué.
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Les LED d’état des ports peuvent également chatgeouleur pendant le test POST
du commutateur.

Elles peuvent devenir orange pendant 30 secoljude le temps pour le commutateur
de découvrir la topologie du réseau et de rechedBeentuelles boucles.

- LED verte = le commutateur a établi un lien entre le portret cible
- LED s’éteigne> le commutateur a déterminé que rien n’est coinagetport

Affichage deg informations apres démarrage initial du commutateur
- Connectez un ordinateur a ce commutateur « ure @aphires inversées »
- Lancez HyperTerminal sur I'ordinateur et défirs lparametres par défaut
- Branchez le commutateur a une prise murale.
Les informations délivrées aprés le démarrageainitiu commutateur devraient

s’afficher sur I'’écran HyperTerminal. Cet affichageésente des informations sur le
commutateurdes_détails sur I'état du PO8iTdes données sur le matédalcommutateur.

Apereu de Caide de Cinterface de commande en ligne du commutateur
? > Afficher la liste des commandes disponibles peunbde de commande actuel
Aide sur les terme® pour accomplir la suite d’'une commande.

Aide a la syntaxe des commaneegournit des mots clés en fonction d’'une commande

Modeg de commande deg commutateurs
Le mode par défaut est le mode utilisateur (UseEEXnode) < ».

- Les commandes disponibles en mode utilisateur cglgs qui permettent de modifier les
parametres du terminal, de réaliser des testsskedial’afficher les informations systeme.

Commandes Description

show version Affiche les informations de version du logiciel et du
materiel. Utilisé afin de déterminer exactement le logiciel
et les modules en cours d'utilisation.

show flash: Affiche linformation & propros du systéme de fichiers
flash: .

show mac-address-table Affiche les adresses MAC contenues dans |a table de con

show controllers Indigue les trames abandonnées ou différées, les

ethernet-controller erreurs d'alignement, les collisions, etc.
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La commandenable est utilisée pour passer au mode privilégig »x«

Commandes Description

show running-config Affiche e fichier de configuration courant du commutateur.

show peost Indigue si commutateur a reussi son test automatique de
mise sous tension (POST)

shew vlan Verifie la configuration WLAN,

show interfaces Affiche la configuration et I'état d'une interface.

Configuration des commutateurs :

Vérification de Ca configuration par défaut du commutateur Catalyst

Par défaut: - Le nom d’héte est Switch + Aucun mot de passst défini sur les lignes de
console ou de terminal virtuel + pas d’adresse dRfigurée + Les ports ou interfaces du
commutateur sont définis sur le mode automatiqumus les ports du commutateur se
trouvent dans le VLAN 1 + Le répertoire flash compaun fichier qui contient I'image 10S,
un fichier nommeé env_vars et un sous-répertoiremérmtml| + Le protocole STP est activé

- Il est possible de donner une adresse IP a un ctabear pour des raisons
d'administration. Il faut configurer cette adreaseniveau de l'interface virtuelle, VLAN 1.

- Une fois que le commutateur est configuré, le ntépe flash peut également contenir un
fichier config.text et une base de données VLAN.

Show running-config = Vérifier la configuration actuelle

Show version > Vérifier les paramétres de version 10S et du tegide configuration.

Configuration du commutateur Catalyst

Pour réinitialiser la configuration d’'un commutateu

Catalyst 2950

Switchidelete flash:vlan.dat

Delete filename [vlan.dat]?
« Supprimez toutes les information pelste flash:vlan.dat? [confirm]
VLAN existantes. Switchferase startup-config
« Supprimez le fichier de configuratiol <xffichags trongués
sauvegardeé startup-config. Switch#reload
« Rechargez le commutateur
Catalyst 1900

Switchidelete nvram
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Définir un nom au commutateur + Mots de pa®senémes commandes qu’un routeur.

Définition des parameétres de vitesse de port eahdde duplex :

Duplex full = pour activer le mode full duplex (a partir du matiaterface)
Speed —> pour définir la vitesse de linterface (a partir mhode d’interface).

Configuration a partir d'un navigateur :

Les commutateurs peuvent offrir une interface Welbsfins de configuration et de
gestion. Un navigateur Web peut accéder a ce seevialtilisant I'adresse IP et le port 80.

Ip http server = pour activer le service Http

Ip htep port 80 > pour définir le port utilisé.

Gestion de Ca tabGle d’ adregsses MAC
Show mac-address—table > Pour afficher les adresses apprises par un comaautat

Si aucune trame n’est interceptée avec l'adresseisap précédemment, I'entrée
correspondante est automatiqguement supprimée datable d’adresses MAC ou expire au

bout de 300 secondes

Pour ne pas surchargarmémoire et optimiser le fonctionnement du corataur, les
adresses apprises peuvent étre supprimées dddaltathresses MAC.

Clear mac-address-table dynamic = Pour supprimer les entrées apprises dynamiquement

Configuration d’adresses MAEC statigues

Swi t ch(confi g) #mac-address-table static interface
Fast Et her net vlan

- Pour affecter une adresse MAC de facon permarente interface
Voici certaines de ces raisons pour définir une @MA
- L’adresse MAC ne doit jamais étre supprimée aut@muatment par le commutateur.

« Un serveur spécifique doit étre attaché au pdiaegtesse MAC est connue.
« Améliorer la sécurité.
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Configuration de La sécurite des ports

- Le nombre d’adresses MAC par port peut étre limifé La premiére adresse apprise par
le commutateur de fagon dynamique devient 'adreésarisée.

Switchport port-security - Configurer la sécurité d’'un port (mode d’interface

Show port security = pour vérifier I'état de sécurité du port.

€Exécution d’ajouts, de déplacements et de modifications
Lorsqu’un nouveau commutateur est ajouté a un véseafigurez les éléments suivants :

« Le nomdu commutateur
« L'adresse IRdu commutateur dans le VLAN d’administration

« Une passerellpar défaut
« Les mots de passk ligne

Lorsqu’un_héte passe d’un port ou d’'un commutaéeun autreil est préférable de
supprimer les configurations pouvant entrainerammortement inattendilLa configuration
requise peut ensuite étre ajoutée.

Gestion du fichier de systeme d’exploitation du commutateur

Un administrateur devrait documenter et qgérer leshidrs de configuration
opérationnels des équipements réseau.

-> Le fichier de la configuration courante le plusendt devrait étre sauvegardé sur un serveur
ou un disque

- L'IOS devrait également étre sauvegardée sur imeselocal

=>» S’avérer extrémement utile le jour ou une configion doit étre restaurée.

Procédures de Gestion de fichier de I'lOS :

- Copie de I'lOS sur un serveur TFTP :
Copy flash:c2900XL-hs-mz-112.8.10-SA6.bin tftp
+ Confirmer + indiquer I'adresse IP + Entrée
- Copie de 'lOS a partir du serveur TFTP :

Copy tftp flash
+ Indiquer I'@IP du serveur + indiquer le nom dehfer + confirmer
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Procédures de Gestion de fichier de confiquration :

-> Copie du fichier sur un serveur TFTP :

Copy start tftp
+ indiquer '@IP + nom de fichier

Remarque> Pour les Catalyst 190Gcopy nvram tftp://192.168.1.3/ alswitch-config
- Copie de 'lOS a partir du serveur TFTP :
1- vous devez d’abord effacer le commutateur
2- Reconfigurez le commutateur avec une adresse IPN/LA

3- tapez la command®py tftp startup-config

+ indiquer '@IP du serveur + le nom de fichier.
Procédure de récupération de mots de pagse 1900/2950
- Mettre le commutateur sous tension en maintenafbneé le bouton MODE ».

Relachez le bouton des la LED STAT
- Pour initialiser le systéme de fichiers et termileechargement :

flash_init
load_helper
dir flash:
Rename flash:config.text flash:configold > Renommer le fichier de config :

Reload > Redémarrer le systéme
Boot = répondre « No » pour annuler le dialogue de condition.
Rename flash:config.old flash:config.tex® Renommer a nouveau le fichier de config

Copy flash: config.textsystem: running-config = Copier le fichier de conf en mémoire

- Modifier les anciens mots de passé.
- Sauvegarder la configuration.
- Mettez le commutateur hors tension puis sousdaered vérifiez les MDP

Mige a jour du firmware 1900/2950
Show boot > Pour afficher le nom de fichier d'image active

Si aucune image logicielle n’est définie dansterain d’amorcage, entrefar flash : ou Show flash
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ALSwitch#dir flash:
Directory of flash:/

2 —rwx 1674521 Mar 01 19593 01:28:10 ¢2950-c3hZ2s-mz.120-5.3.WC.1.bin
3 —rwx 269 Jan 01 1970 00:00:57 env_vars

4 drwx 10240 Mar 01 1953 00:21:13 html

165-rwx 965 Mar 01 1993 00:22:23 config.text

7741440 bytes total (47784%¢ bytes free)
- Renommer le fichier 10S existant avec le méme pbavec |'extensiorld

Al@witch¥rename flash:c2950-c3h2s-mz.120-5.3.WC.1.bin flash:c2950-
c¢3h2s-mz.120-5.3.WC.1.01d

Dir flash = pour vérifier le nouveau nom
Switch(config)#o ip http server > Désactiver 'acceés aux pages HTML du commutateur:
Switch#elete flash:html/® > Supprimer les fichiers HTML existants.

-> Extraire la nouvelle image de I'lOS et les nouvefichiers HTML de la mémoire flash:
Swi t ch#archive tar /x tftp:/ / 192. 168. 1. 3/ ¢2950- c3h2s-ne. 120- 5.3.WC. 1. tar flash:

Switch(config)#p http server - Réactivez I'acces aux pages HTML du commutateur:

- Associez le nouveau fichier d’'amorcage
Switch (config)®oot system flash:c2950-c3h2s-mz.120-5.4.WC.1.bin
- Redémarrer le commutateur et vérifier et supprifaecienne image :

Reload = pour redémarrer Show version = Pour vérifier 'image de démarrage.
Delete flash:c2950-c3h2s-mz.120-5.3.WC.1.ot¢ Supprimer I'image ancienne.
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Topologies redondantes :

Redondance :

Beaucoup d’organisations se fixent un objectif 899 pour cent. Ceci signifie qu’en
moyenne le réseau n'est pas disponible pour uneehdous les 4000 jours, ou
approximativement 5,25 minutes par an.

La fiabilité dans un réseau est obtenue_par laatilon d’'un équipement fiabkt par la
conception d’'un réseau qui tolere les paneeses défaillances. Le réseau est congu pour
reconverger rapidemerde sorte que la panne soit ignorée.

La tolérance aux pannes est obtenudgegdondance

Topologies commutées redondantes :

Les topologies redondantes éliminent les pointpat@e isolésSi une panne survient
sur une route ou une unité, la route ou l'unitéorethnte peut prendre le relgsur les
travaux en cours

Une topologie commutée redondante peut provoquertetapétes de broadcades
copies de trames multiples des problemes d’instabilitians la table des adresses MAC.

Tempotes de Groadcast :

Les messages multicast sont traitts comme les gessshroadcast par les
commutateurs. Les trames de broadcast et de nuilscat diffusées sur tous les ports, a
I'exception du port sur lequel elles ont été recues

En cas denvoi d'un message de Broadcast (Messdg@B Ppar exemple), Les
commutateurs continuent a propager le trafic dadiwast encore et encore. C’est ce que I'on
appelle une tempéte de broadcast

Les commutateurs et les unités d'extrémité sornenwnt occupés a traiter les
messages de broadcagte le trafic utilisateur ne peut pas étre achémie réseau semble
étre_en panneu extrémement ralenti

Transmissions de trames multiples :

Dans un réseau commuté redondant, il est possine pne unité d'extrémité de
recevoir plusieurs trames.

Supposez que l'adresse MAC du routeur Y ait étépréupe par les deux
commutateurs, a cause d'un dépassement du tenrpfaiehissement. Supposez également
gue I'hdte X dispose encore de I'adresse MAC duenauY dans sa mémoire cache ARP et
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envoie une trame unicast au routeur Y. Le routegoit la trame, car il figure sur le méme
segment que I'hote X.

Serveur/Hote X

Routeur ¥

o 4 .
1 Segment 1

5 Commutateur B

Segment 2

__1

Commutateur A

Le commutateur A ne dispose pas de I'adresse MA@odteur Y et diffuse donc la
trame sur ses ports. Le commutateur B ne connsihga plus le port du routeur Y. Il diffuse

la trame qu’il a recue et le routeur Y recoit d@hasieurs copies de la méme trame. Cela est
le résultat d’opérations inutiles sur toutes leisésn

Insgtabilite de a 6age de données MAC :

Il est possible pour les commutateurs d’apprendeeinformations erroné€sAC).

Dans cet exemple, 'adresse MAC du routeur Y narégpas dans la table d’adresses
MAC des commutateurs.

Serveur/Hote X Routeur Y

Segment 1

Unicast

¥ |Fort0

Commutateur A

F’(u't. 1 Commutateur B

Segmenl 2
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L’h6te X envoie une trame au routeur Y. Les comrautes A et B apprennent
'adresse MAC de I'héte X sur le port 0.

La trame destinée au routeur Y est diffusée smole 1 des deux commutateurs. Les
commutateurs A et B voient cette information supdet 1 et considerent a tort que I'adresse
MAC de I'hGte X est associée au port 1. Lorsquelgeur Y envoie une trame a I'h6te X, les
commutateurs A et B recoivent également la tramiem®toient sur le port.1Cela est inutile,
mais les commutateurs ont recu une mauvaise infamal’héte X était sur le port .

Protocole Spanning Tree (STP)

Topologie redondante et Spanning Tree :

La fiabilité est accrue par la redondanda réseau qui est basé sur des commutateurs
ou des ponts introduit des liaisons redondantese es#s commutateurs ou cpents pour
surmonter la panne d’une liaison unique.

L’en-téte de couche 2 ne comporte pas de durééed8mune trame est envoyée dans
une topologie de commutateurs en boucle de couck#e peut_tourner indéfinimenta
bande passante est gaspikdde réseau est inutilisable

Une topologie physique qui contient des bouclepagageou decommutationest
nécessaire sur le plan de la fiabilité, maisréseau commuté ne peut pas avoir de boucles

La solution > consiste a autoriser les boucles physiques egéer arne topologie
logique sans boucle.

- La topologie logigue sans boucle créée est appatéarbre. Cette topologie logique
correspond a l'arbre de recouvremé@dpanning Tree) du réseau « car toutes les udiiés
réseau sont accessibles ou «recouvertes» »

L’algorithme utilisé pour créer cette topologie ipge sans boucle est I'algorithme
STP. La convergence de cet algorithme peut prendtertps.

Un nouvel algorithme appelé algorithme Spanningkeapide» RSTP est introduit
pour réduire la durée de calcul d’'une topologiedag sans bouclear un réseau.

Protocole Spanning Tree :

Les ponts et les commutateurs Ethenpetivent utiliser le protocole Spanning Tree
IEEE 802.1det utiliser I'algorithme «Spanning Tree» pour dépeer un réseau de couche 2
sans boucle utilisant le plus court chemin

Le plus court chemin est basé sur les colts deohacumuléslLes codts de liaison
sont_basés sua vitesse de la liaison
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Vitesse de liaison Coiit (spéc. IEEE Coiit (spéc. IEEE

révisée) précédente)

10 Gbits/s
| 1 Gbits/s |4

| 100 Mbitsfs | 19

| 10 Mbits/s 100

Le protocole Spanning Tree établit un nceud ra@ppelé pont racine. Il crée une
topologie comportant un chemin vers chaque nceuttskeau. L'arbre obtenu part du pont
racine. Les liaisons redondantes qui ne font paepde I'arbre du plus court chemin sont
bloquées.

- Les trames de données regues sur les liaisons bloquées sont abandonnées.

STP requiert des unités résequ'elles échangent des messages pour détecter les
boucles de pontagées liaisons qui génerent une boucle sont blaguée

Le message qu'un commutateur envoie, permettarforlaation d'une topologie
logique sans boucle, est appelé uBREDU (Bridge Protocol Data Unit).

Les unités BPDU continuent d’étre recues sur lesspgadoqués. Ainsi, si une panne
survient sur un chemin ou un équipement actif, auveau Spanning Tree peut étre calculé.

Les unités BPDU contiennent suffisamment d’inforioveg pour que tous les
commutateurs puissent effectuer les opérationastes:

- Sélectionner un commutatedevant servir de racir@our le Spanning Tree

« Calculer le chemin le plus cowhtre lui-méme et le commutateur racine

- Désignerun des commutateurs comme étant le plus proche @eine pour chaque
segment LAN. Ce pont est appelé «commutateur désidre commutateur désigné
gére toutes les communications émises sur le rds&ldien direction du pont racine.

« Choisirun de ses ports comme port racpmr chacun des commutateurs non racine
Il s’agit de I'interface qui fournit le meilleur emin vers le commutateur racine.

- Sélectionner des ports appartenant au Spanning [Esegorts désignes

- Les ports non désignés sont appelés les portsidsoR).
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Pont racine
Colt= 18 1M 1/2 Colt=18
Colt=0 Colt=0
Port désigne Port désigné
Colt=19
1
Port racine Port racine
Coot=38 | Colt = 38
| T gy, X 12
Port designé Port non désigne |
Colt =18

Sélection du pont racine :

Lorsqu’'un commutateur est activé, I'algorithme S3%® utilisé pour identifier le pont racine.
Des unités BPDU sont envoyées avec I'ID de pBiiD{]. Le BID est constitué d’une prioritie pont
égale a 32768 par défaut ainsi que de I'adresse BiAGmmutateur.

- Par défaut, les unités BPDU sont envoyées tdesedeux secondes

BID racine 4—— Qui est le pont racine 7
Colit du ; . .
?
chemin racine 4—— A quelle distance se trouve le pont racine 7
BID émetteur | €—— Quel est le BID du pont ayant
envoye cette unité BPDU 7
1D du port 4—— De quel port du pont émetteur

provient cetle unité BPDU 7

80 <

v
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BID - 8 octets

- -
Priorite MAC
du pont

- P -

2 octets 6 octets

Quand un commutateur démarik assume gu'il est le commutateur raciee envoie les
BPDU contenant I'adresse Mac du commutateur a la @tans les champs racine et BID de
'expéditeur. Le commutateur en question transnest BPDU contenant I'information qu’il est
maintenant le pont racine ainsi que le pont désigné

Tous les commutateurs voient les BID envoyés. Lgtgg commutateur recoit une unité
BPDU avec un BID de racine inférieur, il le rem@atans les unités BPDU envoyé€sus les ponts
voient cela et désignent le pont dont la valeur Bfifla plus petitecomme pont racine.

- Un administrateur réseau peut avoir une influence sur cette décision s’il paramétre une

valeur de priorité de commutateur inférieure a la valeur par défaut

étapes des itats des ports Spanning Tree :

Un commutateur ne doit pas immédiatement fairegrd&sat d’'un port d’inactif a actif, car
cela peut créer des boucles de données. Chaqud'wortommutateuutilisant le protocole Spanning
Tree_passe par I'un des cing états

Desactive
Les ports sont désactivés
administrativerment. Cet état ne fait pas
parti de la progression normale des &tats
d'un port sous STP.
L 4
Blocage
(perte d'un BFDU détecteée)
{Délai max age = 20 sec)
¢ Blocage
{Change a I'état o :
Ecoute (délai = 15 sec) |{— d'écoute aprés [« L|a|sc;:rtli:‘lteewent

+ qu'il decide qu®il

- — esl le porl racine
Apprentissage (delai de 15 sec) l ou un port
* désigne)

Acheminement |

- A l'état de blocage, les ports peuvent seulement recevoir des unités BPDU. Le passage a un autre

état peut prendre jusqu’a 20 secondes.
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- Les ports passent de I'état de blocage a 1’état d’écoute. Dans cet état, les commutateurs déterminent
sil existe un autre chemin vers le pont racine. Le chemin qui n’est pas le chemin le moins cofiteux vers
le pont racine retourne a 1’état de blocage. La période d’écoute est appelée délai de transmission et
dure 15 secondes. A I’état d’écoute, les ports peuvent seulement recevoir des unités BPDU.

- Les ports passent de I'état d’écoute a I'état d’apprentissage. Dans cet état, les données utilisateur ne
sont pas transmises, mais les adresses MAC de tout le trafic sont acquises. L’état d’apprentissage dure
15 secondes et est également appelé délai de transmission. Les unités BPDU sont toujours traitées.

- Un port passe de I'état d’apprentissage a 'état de transmission. Dans cet état, les données
utilisateur sont acheminées et les adresses MAC continuent d’étre acquises. Les unités BPDU sont
toujours traitées.

- Un port peut étre désactivé. Cet état peut survenir lorsqu'un administrateur désactive le port ou
lorsque ce dernier tombe en panne.

Recaleul du Spanning Tree :

Un interréseau commuig convergé lorsque tous les ports de commutatede pont sont a
I'état detransmissiorou deblocage

Lorsque la topologie du réseau charlge commutateurs et les ponts recalculent le i8pgn
Tree ce qui_interrompt le trafic utilisateur

La convergence sur une nouvelle topologie Spanmimg via la norme IEEE 802.1d peut
prendre jusqu’a 50 second@d+15+15).

Protocole Spanning Tree rapide (RSTP) :

Le protocole Spanning Tree rapide est défini dansokme LAN IEEE 802.1w. Cette
norme et ce protocole introduisent les points su&a

» Clarification des étatst des rolesles ports

» Définition d'un ensemble de types de liais@usivant passer rapidement a I'état de transmission

» Concept autorisant les commutateurs, dans un réssatergé, a générer leurs propres unités BPDU
plutdt que de relayer celles du pont racine

L’état de blocage> d'un port est appelé état d'« abandon »pdrt d’abandonest un
«port alternati.

Les liaisons sont de typpoint & poinf périphérie et partagé Ces modifications
permettent 'apprentissage rapide des échecsideridans les réseaux commuteés.

bY

Les liaisons _point a poinet les liaisons de type périphérigeuvent _passer
immédiatement a I'état de transmissidtb 6econdes)
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(pta pt) périphérie
Commutateur (partagé)

Concentrateur
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Concepts VLAN :

Introduction au LAN Virtuel :

Un LAN virtuel (ouVLAN ) est un_groupe de services résqaune sont pas limités a
un segment physique ou a un commutateur LAN.

Les VLAN segmententes réseaux commutés de maniére logique la base des
fonctions des _équipes de projedu des _applicationsde I'entreprise, quel que soit
'emplacement physigueu les connexions au réseau.

Les LAN virtuels _segmententogiquementle réseau en différents _domaines de
broadcast Les commutateurs LAN utilisent des protocolespdatageavec un groupe de
ponts distinct pour chaque VLAN.

Les VLAN sont créés pour fournir des services dgnsmntation habituellement
fournis par les routeurs physiques dans les cordtgnns LAN. Les VLAN répondent aux
problemes d’évolutivitéde sécuritét de gestion des réseaux

Remarque Les commutateurs ne peuvent pas acheminer deetsagntre des VLAN par le
biais de ponts.

Segmentation traditionnelle d'un LAN Segmentation d'un VLAN
LAN 3

Concentrateur
partage

Concentrateur LAN 2

Concentrateur LAN 1
|partage

é R 1er étage
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Domaines de Groadcagt avee VLAN et routeurs :

VLAN
g‘ Ingénierie

VLAN
Marketing

VLAN

g Ventes

Dans cet exemple, 3 VLAN sont créés avec un rowdeun commutateur. Toutefois,
il 'y a trois domaines de broadcaséparés. Dans ce scénario, il yua routeur et un
commutateur, maigois domaines de broadcaséparés.

Le commutateur transmet les trames aux interfagesuteur :

- <s’il s’agit de_trames de broadcast
- sielles sont destiné@sl’'une des adresses MAC du routeur

Si la station de travail 1 du VLAN Ingénierie vaartvoyer des trames a la station de travail 2
du VLAN Ventes, celles-ci sont envoyées a I'adrdggeC Fa0/0 du routeur. Le routage est
effectué via I'adresse IBur l'interface de routeur Fa0/0 pour le VLAN ImigTie

La mise en ceuvre de LAN virtuslg un commutateumpliquece qui suit:

« Le commutateur doit mettre a jour une table de ggréparée pour chague VLAN

« Si la trame_arrive sur un port du VLAN le commutateur_recherche la table de
pontage du VLAN 1

- Lorsque la trame est recue, le commutateur ajdatirelsse sourca@ la table de
pontage si elle est inconnue

- La destination est vérifiéele sorte qu’une décision de transmission saepri

- Pour I'apprentissage et la transmission, la redteeest effectuée uniquement par
rapport a la table d’adresses de ce VLAN.
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Fonctionnement d’un VLAN :

Chaque port de commutateur peut étre attribué BAN virtuel différent. Les ports
affectés au méme LAN virtuel partagent les broadcas

Les VLAN statiques sont dits axés sur le post. Lorsqu'un équipement accede au
réseau, il adopte automatiquement le VLAN d'appartee du port auquel il est connecté.

Les LAN virtuels offrent aux utilisateurs une banmissante plus larggu’un réseau
partagé.Le VLAN par défautle chaque port du commutateur esVIeAN de gestion Par
défaut, le VLAN 1 est toujours le VLAN de gestionne peut pas étre supprin®u moins
un des ports doit étre dans ce VLAN.

Optimisation des performances de transmission

= Litilisateur affecté en fonction du port sur lequel il est connects
* Ne nécessite aucune recherche dans le cas de circuits AS|IC

» Facile a administrer par le biais de GUI

- Optimise la sécurité entre les VLAN

* Les paguets ne se dispersent pas dans d'autres domaines
= Facile a controler sur le réseau

Les VLAN dynamiques sont créés par l'intermédiaire du logiciel d’admsiration
réseau. CiscoWorks 2000 ou CiscoWorks for Switcimternetworks est utilisé pour créer
des VLAN dynamiques. Les VLAN dynamiques permettane appartenancexée sur
'adresse MAQde I'unité connectée au port du commutateur.
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Filtrage requis, impact sur les performances

Tables d'adresses Tables d'adresses
MAC MAC
WLAM 1 WLAM 1
020701AEF1A 020701AEF1A
OA032192FAZA Eh Too o OA032192FAZA
026765175GA3A ﬁm 026765175GA3A
VLAN 2 VLAN 2
050503G4GF2A 050503G4GF2A
040404 THTB3A 040404 THTB3A
070706GGGF3A La table accroit le temps 070706GGGF3A
systéme administratif

+ Utilisateur affecte sur la base des adresses MAC

= Flexibilité, ajoute du temps systéme

= Impact sur les performances, I'évolutivité et l'administration
=« Offre un processus similaire pour les couches supéreures

Avantages deg LAN virtuels (VLAN) :

Le principal avantage des VLAN est qu’ils permettén'administrateur réseau
d’'organiser le LAN de maniere logigue et non physiqCela signifie qu’'un administrateur
peut effectuer toutes les opérations suivantes:

- Déplacer facilement des stations de trasaille LAN
« Ajouter facilement des stations de traail LAN

- Modifier facilement la configuratiohAN

« Controbler facilement le trafieseau

- Améliorer la sécurité

Types de VLAN :
Il existe trois typesl’appartenance a un VLAN
« VLAN axés sur le port

« VLAN axés sur I'adresse MAC
« VLAN axés sur le protocole

Le nombre de VLANdans un commutateur varie en fonction des facsuivants:

« Modeéles de trafic

« Types d’application

« Besoins d’administration réseau
- Standardisation de groupes
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Le systeme d’adressage IP est également un faotortant & prendre en compte lors de la
définition de la taille du commutateur et du nomieeVLAN.

Variation des performances selon l'approche
Axé sur le port Axé sur la couche 3

Axeé sur 'adresse MAC

>
o
o

Adresses
MAC

réseau
192.168.2.0

VLAN 3

VLAN 1 VLAN 2

Types de VLAN Description

Axé sur le port « Méthode de configuration la plus courante.

« Ports affectés individuellement, par groupes. par rangs ol sur
au moins 2 commutateurs.

« Facile a utiliser.

» Souvent mis en ceuvre lorsgue gue le protocole DHCP
(Dynamic Host Control Protocol) est utilisé pour affecter des
adresses IP aux hotes du réseau.

Adresse MAC » Rarement mis en ceuvre de nos jours.

= Chague adresse doit &tre saisie dans le commutateur et
configurée individuellement.

= Utile d'aprés les utilisateurs.

= Difficlle & administrer, & dépanner et a gérer.

Axeé sur le protocole » Configuré comme les adresses MAC, mais ufilise plutdt une

adresse logique ou 1P,
» Plus utilisé en raison du protocole DHCP,

Etiguetage:

Lorsque des trames sont recus par le commutatqarta d’'une unité de station
d’extrémité reliée, un identifiant de trame unigest ajouté dans chaque en-téte. Cette
information d’en-téte désigne l'appartenance a UAN de chaque trame. La trame est
ensuite transmise aux commutateurs ou routeur®pp@s sur la base de I'ID de VLAN et de
'adresse MAC. Sur le nceud de destination, I'ID \dUAN est supprimé du trame par le
commutateur contigu et transmis a l'unité connectée
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Etiquetage Méthode Médias Description
ISL (Inter-Switch | Fast Ethemet L'en-téte 1SL encapsule la La trame est
Link) trame LAM et contient un gllongée.

champ 1D de VLAN.

80210 Fast Ethemet Protocole VLAN Ethernet L'en-téte est modifié.
| défini par I''EEE.
Emulation de LAN | ATM Aucune etiquetage Une connexion
(LANE) virtuelle impligue un
D de WLAN.

Remarque Les commutateurs Catalyst 2950 ne prennentmpabkarge I'agrégation ISL.

Configuration VLAN:

Notionsg de Gasge sur Ceg VIAN

Une adresse réseau de couchmiguedoit étre_affectée a chaque VLARela permet
aux routeurs de commuter les paquets entre les VLAN

Les VLAN peuvent étre créés sous forme_de réseaukailit en boubu exister a
l'intérieur de_frontieres géographiques

Les VLAN de bout en boutpermettent de regrouper les équipements en fandeo
l'utilisation des ressources. Cela inclut des pateas comme I'utilisation du serveur, les
equipes de projet et les services. Le but des VideNbout-en bout est de maintenir 80 % du
trafic sur le VLAN local.

Un réseau VLAN de bout en boates caractéristiguessiivantes :

- Les utilisateurs sont regroupés en VLAN qui dépehnde leur groupe de travail ou de
leur fonction, mais pas de leur localisation physiq

« Tous les utilisateurs d’'un VLAN doivent avoir le€mes modeles de flux de trafic
80/20

« Lorsqu’un utilisateur se déplace sur le campus,aapartenance a un VLAN ne doit
pas changer.

« Chaque VLAN est caractérisé par un ensemble conuheubesoins de sécurité pour
tous les membres.

A partir de la couche accés, des ports de comroutatont fournis pour chaque
utilisateur. En raison du déplacement des persomhesjue commutateur devient finalement
un membre de tous les VLAN.

Il a été tenté de garder les utilisateurs dans énenVLAN que leur serveur afin
d’optimiserles performances de commutation de couche 2 etmtealiser le trafic.
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Un routeur de couche principadst utilisé pour acheminer les paquets entredes-s
réseaux. Le réseau est concu sur la base de mattefes< de trafic de telle sorte q86 %
du trafic soit contenu au sein d’'un VLAN. L88 % restants traversent le routeur jusqu’aux
serveurs d’entreprise et jusqu’aux réseaux Intesh@AN.

Ethernet commuté

Couche
acceés Fast
Ethernet

Couche
distribution Fast
Ethernet

Serveurs
de groupe
de trava

Couche principale Fast ou
Gigabit Ethernet

Routage
entre :
VLAN Serveurs d'entreprise

VLAN géographigGues
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Dans cette structure, la nouvelle réeg@80est trés fréequemment appliquée. 80 % du
trafic est effectué a distance pour l'utilisateontte 20% enlocal Bien que cette topologie
implique pour l'utilisateur de traverser une unidé couche 3 afin d’atteindre 80 % des
ressources, cette configuration permet au réseadodmir une meéthode cohérente et
déterministe d’acces aux ressources.

Configuration de VLAN statigues

Les lignes directrices suivantes doivent étre sgilors de la configuration de VLAN
sur des commutateurs Cisco 29xx

« Le nombre maximum de VLAN dépend du commutateur.

+ Le VLAN 1 est le VLAN Ethernet par défaut.

- Des annonces CDP et VTP sont envoyeées sur le VLAN 1

- L’adresse IP de Catalyst est associée par défalbmaine de broadcast du VLAN 1.

- Le commutateur doit étre en mode serveur VTP pmarcajouter ou supprimer des
VLAN.

Créer un VLAN :

Swi t ch#Vl]an database
Swi t ch(vl an) #V[an
Swi t ch( vl an) #Exit

Affecter une interface & un VLAN :

Swi t ch(confi g-i f)#Switchport mode access vlan
Swi t ch(confi g-i f)#Switchport access vlan

Vérification de Ca configuration VIAN

Show vlan

Show vlan brief
Show vlan id

Sydneyoswitché#show wlan

VLAN Hame Status Ports

VLAN Name Status Ports

1 default astive ra0/1, Fad/:Z, Fal/4

2 WLANZ actiwve Falf32, FalQ/h5, Falfe, Fab/7

3 WLANZE actiwve ral/fs, Fal/s%, Fal /10, Fal/1l1,
Falile

100¢ fddi-default active

1003 token-ring-default active

1004 fddinet-default astive

1005 tronet-default actiwve
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Enregistrement de La configuration VIAN

Il est souvent utile de garder une copie de laigardtion VLAN sous forme de
fichier textea des fins de sauvegarde ou d’audit.

Suppression de VIAN
Pour enlever une interface d’'un VLAN :
Swi t ch(confi g-if)# No switchport access vlan
Pour enlever un VLAN entierement d'un commutatentrez les commandes:
Switch(vlan)#No vlan {|D}
Remarque Lorsqu’un VLAN est supprimé, tous les ports piisont affectés deviennent

inactifs. Toutefois, ces ports restent associés au VLAN SO jusqu’a ce gu'ils soient
affectés a un nouveau VLAN.

Dépannage des VLAN :

Processusg de dépannage d’un VIAN

Les étapes suivantes peuvent aider a identifigmrabléme sur un réseau commuté

Vérifiez les indications physiquetelles que I'état des LED.

Commencez par une configuration simgle un commutateur, puis élargissez.
Vérifiez la liaison de couche 1

Vérifiez la liaison de couche. 2

Dépannez les VLANyui s’étendent sur plusieurs commutateurs.

arwnE

Rappel: le pont racine détermine les valeurs des messageonfiguration, dans les unités
BPDU, puis_définit les compteupour les autres ponts. D’autres ponts désignésrdatent

le chemin le plus court vers le pont racine et shratrgés d’annoncer les unités BPDU aux
autres ponts par l'intermédiaire de ports désignés.
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LED {ou
équivalent de
gestion réseau)
oK 7

Conneion
liaizon
physigue
oK 7

Cornger tout Comiger tout problame Varifier avec COP,
probléma maldrie de dinztruction de corriger tout probléme
commutateur configuration de cablage ou de mode

Configuration
VLAN OK 7

couche entre
commulateurs

Corriger toul probléme de  Corriger toul probléme

WLAMN, de Spanning Tree d'agrégafion commuté
ou de routeur ou de configuration
intermédiaire ISL/a02.10

Comment cviter Ceg tempeotes de Groadcagt ?

Le contréle des tempétes est configuré globalement le commutateur, mais est
exécuté au niveau de chaque port. Le contrbleahapétes est désactivé par défaut.

La prévention contre les tempétes de broadcadepgzaramétrage de valeurs de seuil
élevées ou faibles permet d’éliminer I'exces dédmsllAC broadcast, multicast ou unicast.

Les problemeS&TPincluent les tempétes de broadcast, les boudles,que les unités
BPDU et les paquets abandonnés.

Remarque Un port physique sur un routeur ou un commutgpeut faire partie de plusieurs
Spanning Tree s’il s’agit d’'une agrégation.

Dépannage des VIAN

- Vérifiez qu’une adresse IP est configurée sutdiiface Fast Ethernet.

- Des adresses IP sont configurées sur chaque isieuace d’'une connexion VLAN.

- Vérifiez que la configuration duplex sur le routeorrespond a celle du port ou de
l'interface approprié(e) sur le commutateur.

Show vlan = permet d’afficher les informations VLAN du commigiar.
Show spanning-tree > indique la topologie Spanning Tree connue du rguteu
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MDE Switchishow spanning-tree
Spanning tres 1 is exscuting the IEEE compatible
Spanning Trees protocol
Bridge Identifier has priority 32768, address
000&.28ak.5200 Configured hello tims 2, max ags
20, forward delay 1% We are the root of the
spanning tres Topology changs flag not set,
detected flag not set, changes 18
Times: holdl, topology changs 0, notification 2
hello 2, max age 20, forward delay 15
Timers:helle 0, topology change 0, notification O
Compteur Objectif principal Par défaut
Délai Hello Délai entre les envois d'unités BPDU de 2 Secs
configuration par le pont racine
Délai de transmission Durée des etats d'écoute et d'apprentissage 15 3ecs
max_age Durée de stockage des unités BPDU 20 Secs

La ligne suivante des informations affichées indique le routeur est la racine du STP :

We are the root of the spanning tree.

Debug sw-vlan packets > affiche des informations générales sur les paduetsN recus
mais non configurés pour prendre en charge le noute

Scénario de dépannage d’un VIAN
Probléme: Aucun lien multi-VLAN ne peut étre établi entra commutateur et un routeur.

1. Vérifiez que le port est connecté et qu'il ne régais d’erreursle couche physique,

d’alignement ou de FCShow interface sur le commutateur.
2. Vérifiez que le mode dupleat la_ vitessesont correctement paramétrés entre le

commutateur et le routewhow interface status sur le commutateur athow

interfaces sur le routeur.

3. Configurez I'interface de routeur physique avec sogs-interfac@our chaque
VLAN qui achemine le trafic. Pour vérifiehow interfaces. Vérifiez également pour
chaque sous-interface du routeur que le type didation, le numéro de VLAN,
'adresse IP et le masque de sous-réseau sonttament configuréshow
interfaces OU show running-config de I'lOS.

4. Vérifiez que le routeur exécute une versitenI'lOS qui prend en charge I'agrégation.
Pour cela, utilisez la commaneleow version
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Agrégation (Trunking) :
Historigue de € agrégation :
L'apparition de I'agrégation (trunking) remonte awiginesdes technologies radiet

de téléphonieDans les technologies radio, une agrégation mstligne de communication
simple qui_transporte plusieurs canaux de sigmadio.

Le méme principe d’agrégation est appliqué aux reldgies de_commutation de
réseauxUne agréegationest une connexion physique et logique entre demnutateurs par
lesquels le trafic réseau est acheminé.

Concepts d’agrégation :

Une agrégation de VLANest une liaison point-a-poiphysiqueou logiquequi prend
en charge plusieurs VLAN

- L’objectif d’'une agrégation de VLAN est d'économiser dessgdors de la création
d’une liaison entre deux unités contenant des VLAN

VLAN 1 VLAN 1

yr Agrégation de VLAN ﬁ
VLAN 2 ? VLAN 1 et VLAN 2 AN B

Fonctionnement d’une agrégation de VLAN :

Desprotocoles d’agrégatioront été développés pour gérer efficacement lesfieainde
trames de différents VLAN sur une liaison physigon@ue

Actuellement, il existe deux types de mécanismagréqgation|le filtrage des trames
et l'étiquetage des tramesL’étiquetage des trames a été adopté par I'lEBEme
mécanisme d’agrégation standard.

Les systemes d’étiquetage les plus courants pewselgments Ethernet :

« ISL (Inter-Switch Link) — Protocole propriétaire des€o
« 802.1Q- Norme IEEE plus particulierement traitée darisecgection
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Les commutateurs partagent une table d'adresses.

_ Adresse |VLAN

..47d2 1

...0405 1

...0802 2

..8181 2 :
3 |
3

Similaire a la méthode utilisée par les routeurs

Une table de filtrage est développee pour chague commutateur. Les
commutateurs partagent les informations de table d'adresses. Les
entrees de la table sont comparees avec les trames. Le commutateur
entreprend I'action appropriée.

VLAN et agrégation :

L'utilisation de I'étiguetage de trame®mme mécanisme d’agrégation standard, par
opposition au filtrage de trames, fournit une soluplus évolutiveau déploiement VLAN.

Cette méthode place un identificateur unique dams-téte de chaque tramau
moment ou celle-ci est acheminée dans le backborrésibau. L'identificateur est interprété
et examiné par chaque commutateur avant tout basddou transmission a d’autres
commutateurs, routeurs ou équipements de statmxirénité. Lorsque la trame quitte le
backbone du réseau, le commutateur retire I'ideatéuravant de transmettre la trame a la
station d’extrémité cible.

Méthode Encapsulation Etiquetage (insertion Médias
d'identification dans la trame)

802104 Mon Oui Ethernet
ISL Oui Mon Ethernet
802.10 Non Mon FDDI
LANE Non Non ATM

Misge en ceuvre de Cagrégation de VLAN :

Pour créer ou configurer une agrégation de VLANwucommutateur a base de commandes
Cisco I0S, configurez d'abord le port en mode dgation de VLAN puis spécifiez
I'encapsulation d’agrégation
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Fouterfshow interface fast 0/1 switchport
Mama: Fald/l

Switchport: Enabled

Adminiztrative mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlg
Cperational Trunking Encapsulation: dotlg
Negotiation of Trunking: Disabled

Beoeass Mode VLAN: 0 ((Inactiwve))

Trunking Native Moda VLAN: 1 {d=fault}
Trunking VLANs Enabled: ALL

Trunking VLANs Active: 1,2

Pruning VLANs Enabled: 2-1001

VTP (Virtual Trunking Protocol) :

Historigue du protocole VTP

Lors d’une modification, une seule affectatida VLAN incorrectepeut_engendrer
deux types de probleme

- Connexions croisées entre VLAN en raison de l'irsehce des configurations Vlan
« Mauvaise configuration de VLAN sur des environnetaedn médias mixtes comme
Ethernet et FDDI.

Avec VTP, la configuration VLAN est systématiguement misgoar sur un domaine
administratif commun. En outre, VTP facilite la ies et la surveillance des réseaux VLAN.

Avantages du VTP:

» Cohérence de la configuration des VLAM sur I'ensemble du réseau

» Les VLAN sont réunis en une agregation sur des medias mixtes. Par exemple, un VLAN
Ethernet est associé a un VLAN ATM LANE ou FDDI haut débit,

« Surveillance et suivi précis des VLAN

* Transmission dynamigue d'informations sur les VLAN ajoutés a l'ensemble du réseau

» Configuration " plug-and-play " lors de I'ajout de nouveaux VLAMN

Concepts VTP :

VTP est un_protocole de messagegie utilise les trames d’agrégatiale couche 2
pour gérer l'ajout, la suppression et Il'attributiole nouveaux noms aux VLAN sur un
domaine unique. De plus, VTP _autoriss changements centralisés qui sont communiqués a
tous les autres commutateurs du réseau.

Les messages VTP sont encapsulés dans des tranmstdeole Cisco ISL (Inter-
Switch Link) ou IEEE 802.1(uis transmis sur des liens multi-VLAN aux autneges.
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Fonctionnement de VTP :

Un domaine VTP est composé d’'un ou de plusieurgpéments interconnectés qui
partagent le méme nom de domaine VTP.

- Un commutateur ne peut appartenir qu’a un seulaitoenVTP.

L’en-téte VTP varie en fonction du type de messd@®e, mais quatre éléments sont
généralement inclus dans tous les messages VTP :

+ Versiondu protocole VTP: version 1 ou 2

- Type de messagéTP: indique I'un des quatre types

« Longueur dunom de domainde gestion: indique la taille du nom qui suit
« Nom du domainele gestion: nom configuré pour le domaine de gesti

Entéte | LLC | SNAP | VTP | VTP
ISLEn-t8te | £ emet | En-téte | En-tte | En-téte | Message | “R€

26 octets 14 octets 3 octets 3 octets | 7 |

Longueur variée

- Les commutateurs VTP exécutent I'un thess modessuivants :

- Serveur
+ Client
« Transparent

Lesserveurs VTPpeuvent créer, modifier et supprimer un VLAN et garametres de
configuration VLAN pour I'ensemble du domaine. Lesrveurs VTP enregistrent les
informations de configuration VLAN dans la mémoi/RAM du commutateur. Les
serveurs VTP envoient des messages VTP par topstesmulti-VLAN.

Lesclients VTPne peuvent pas créer, modifier ou supprimer desnrations VLAN.
Ce mode est utile pour les commutateurs qui mariqieemémoire pour stocker de grandes
tables d’'informations VLAN. Le seul role des clieWTP est de traiter les modifications
VLAN et d’envoyer des messages VTP par tous lesspoulti-VLAN

Les commutateurs emode transparent VTRransmettent des annonces VTP mais
ignorent les informations contenues dans le messhgeommutateur transparent ne modifie
pas sa base de données lors de la réception de anjeear et il n'envoie pas de mises a jour
indiqguant une modification apportée a son état VLABRKcepté pour la transmission
d’annonces VTP, le protocole VTP est désactiveususommutateur transparent.
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Caractéristique Serveur Client Transparent
. Foumir des messages VTP . Qi . Qi Mom
Efre a I'écoute des messages VTP Yes Oui Mon
Créer des VLAM Qi Mon Oui*
Se souvenir des VLAN Oui Mon Oui*

*Significatif sur un plan local uniguement

Chaque fois qu’'un commutateur recoit une mise agvec un numero de révision de
configuration supérieuil remplace les informations stockées par lesvethes informations
envoyeées dans la mise a jour VTP.

Remarque Par défaut, les domaines de gestion sont dé&fimisin mode non sécurisé, ce qui
signifie que les commutateurs interagissent sahsantde mot de passe. L’'ajout d’'un mot de
passe fait passer automatiquement le domaine dieryes mode sécurisé.

Mige en ceuvre de VTP :

Les trames d’annonce sont envoyées a une adredseastyde sorte que toutes les
unités voisines puissent recevoir les trames.

Toutes les unités du méme domaine de gestion aequiides informations sur les
nouveaux VLAN configurés dans 'unité émettrice.

Les annonces sur les VLAN par défaut sont baséelesuypes de média. Les ports
utilisateur ne doivent pas étre configurés endaragrégations VTP.

Chagque annonce commence pamnuenéro de révision de configuration Lorsque des
modifications sont apportées, le numéro de révidieha configuration augmente de un (n +
1). Le numéro de révision continue d’augmenter yteag numero 2 147 483 648. Une fois ce
numero atteint, le compteur est remis a zéro.

Remarque Pour redéfinir le numéro de révision de confegian sur zéro, le commutateur
doit étre redémarré.

Il existe deuxtypes d’annonce/TP:

- les_ demandes émanant de cliequsréclament des informations au démarrage.
« les_réponses des serveurs

Il existe troistypes de messagérpP:

+ les demandes d’annonce
« les annonces de typésumé
+ les annonces de type sous-ensemble
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Avec les demandes d’annonce, les clients demaraksinformations VLAN et le
serveur réepond avec des annonces de type résustistensemble.

Par défaut, les commutateurs serveur et clientlgsatamettent des annonces de type
réesumétoutes les5 minutes Les serveurs indiquent aux commutateurs voisaq@ils
pensent étre le numéro de révision VTP actueleSinoms de domaine correspondent, le
serveur ou client récepteur compare le numéro dsio@ de la configuration. Si le numéro
de révision dans I'annonce est supérieur a celufigure actuellement dans le commutateur
récepteurce dernier émet une demande d’ann@u# les nouvelles informations VLAN.

Les annonces de type sous-ensentoletiennent des informations détailléas les
VLAN (Identité de l'unité de mise a jour + type gersion VTP + nom du domaine + les
champs associés + le numéro de révision de lagumation + la clé envoyée avec VTP
« MD5 »).

Les événements suivants peuvent créer ces annonces:

« Créationou suppressiod’'un VLAN
« Arrét ou activationd’'un VLAN

« Madification du nomd’'un VLAN

« Modification de la MTUd’'un VLAN

Configuration de VTP :

Etapes de configuration VTP de base

* Détermination du numéro de version

+ Sglection du domaine

» Sélection du mode VTP

* Protection du domaine par un mot de passe

- Deux versions différentes de VTP sont disponibiesiersion 1 et la version 2. Les deux
versions ne peuvent pas fonctionner ensemble.

- La fonction la plus couramment utilisée (VTP v2) lasprise en charge VLAN Token
Ring.
- VTP version 1 est la valeur par défaut.

Vtp v2-mode > pour utiliser la version 2 de VTP (mode VLAN)
Vtp domain - pour créer un domaine vtp (mode VLAN)

- Le mot de passe peut comporter entre 8 et 64téaesc

Remarque Pour ajouter un client VTP a un domaine VTP &g veérifiez toujours que son
numéro de révision de configuration VTP est infdéria celui des autres commutateurs du
domaine VTP.

Show vtp status > Vérifier le numéro de révision de configuration ®R'T
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MDE Switchi#show vtp status

VTP Version )
Configuration Rewvision 5L
Maximum YLANs supported locally 164

Number of existing VLANS 17

VTP Operation Mode (Server
VTEF Domain Nams tcisco
VTP Pruning Mode :Disabled
VTP VZ Mode :Disablad
VTF Traps Generation iDisabled
MDS digest :0x30 0x50

Configuration last modified by 10.1.1.252 a local
updater ID 138.25.13.121 on interface found)
MDF Switchiexit

Etapes d’ajout d’'un commutateur a un domaine VTP ebstant :

= Effacement de la configuration

» Effacement du fichier VTP

= Arrét puis redémarrage du commutateur

= Configuration du mode et du domaine VTP
* Protection du domaine par un mot de passe

Vip {client | server | transpareny - Définir le mode VTP (mode VLAN)
Show vtp counters = pour afficher des statistiques sur les annoncesyées et regues.

MDE Switch#show wtp counters

VTF statistics:

Summary advertisments receiwved
Subset adwvertismsnts received
Raguast advertisments received
Summary advertisments transmitted
Subset advertisments transmitted
Eequest advertisments transmitted
Humber of config ravision errors
Number of config digest errors
Number of W1 summary errors

(=T e R S e

VTP pruning statisties:

Trurk Join Transmittad Join Rsceiwvad
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Vue d’ensemble du routage entre VLAN

Introduction au routage entre VIAN

Lorsqu'un héte d'un domaine de broadcast souhaitencuniquer avec un hoéte d’'un
autre domainele broadcasyn routeur doit étre utilisé

Bleu

Lorsqu’un VLAN s’étend sur plusieurs équipementse agrégatiorest utilisée pour
interconnecter les équipements. L’agrégation trariepe trafic de plusieurs VLAN.

Commutateurs, routeurs, serveurs, gestion

Etablissement de | Commutateurs - Détermination

6 'appartenance de 'appartenance
Communication sur la Agrégation - Echange VLAN
matrice commun

Communications entre
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Communication inter-VLAN : Pro6lematigue et solutions

Les_deux problémdss plus courants dans un environnement a plusMuAN sont :

- La nécessité pour les unités d'utilisateur finattindre des hotes non locaux
« La nécessité pour les hotes de VLAN différentsaamuniquer entre eux

Les premiéres configurations de VLANreposaient sur des routeurs externes
connectés a des commutateurs compatibles VLAN. Aseite approche, les routeurs
traditionnels sont connectés via une ou plusieaisons a un réseau commuté.

Les configurations reuter-on-a-sticke utilisent un seul lien multi-VLAN qui
connecte le routeur au reste du réseau du campusafic entre les VLAN doit traverser le

backbone de couche 2 pour atteindre le routeurlgmarel il peut atteindre les différents
VLAN.

Deux approches de topologie physique

Communication Liaison physigue
logique
ﬁ —
- — -
Logiciel
d'interconnexion
de Cisco

» Le routeur de couche 3 relie les VLAN,

+ Securité et gestion supplementaires.

+ Les lialsons logigues conservent les ports physigues,

= Multimode, selon le protocole,

» Confrile de l'acces par VLAN.,

« 255 VLAN ou plus peuvent &tre pris en charge par chague routeur.

Interfaces physiques et Logigues :

Le protocole Cisco ISL ainsi que la norme IEEE ifadirnisseur 802.1Q sont utilisés
pour réunir des VLAN en une agrégation sur desdias Fast Ethernet.

Les réseaux contenant de nombreux VLAN doivenisetille mécanisme d’agrégation
de VLAN pour affecter plusieurs VLAN a une interéade routeur unique.

> 105«




OFPPT o],
49 cisco

JSTA HH CCNA 3

—FastEthernet 1/0

=tEt ﬂmat"fn."

ISL/ 802.1Q

Une interface ISL ou 802.1Q du routeur se connecte & un port
multi-VLAN du commutateur.

Le routeur peut prendre en charge de nombreuseaiogs logiques sur des liaisons
physiques individuelles. Par exemple, linterfacestFEthernet FastEthernet 1/0 pourrait
supporter trois interfaces virtuelles s'appelastEtdnernet 1/0.1, 1/0.2 et 1/0.3.

Séparation deg interfaces physiGues en sousg-interfaces

Une sous-interfaceest une interface logique au sein d'une interfalogsique, telle
gue l'interface Fast Ethernet d’un routeur.

Chaque sous-interface prend en charge un VieANispose d’'une adresse IP affectée
Pour que plusieurs unités d’'un méme VLAN communiguées adresses IP de toutes les
sous-interfaces maillées doivent &g le méme réseau ou sous-réseau

Configuration du routage entre des VIAN

Pour que le routage entre VLAN fonctionne corre@etn tous les routeurs et
commutateurs concernés doivent accepter la ménapsuniation

Pour définir des sous-interfaces sur une intenfdgsique, effectuez les taches suivantes:

- Identifiez I'interface.
- Définissez I'encapsulation VLAN.
« Attribuez une adresse IP a l'interface.
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Pour identifier une interface logique
Rout er (confi g) #interface fastethernet { H{ }

Par exemple : interface fastethernet 0/0.1

Pour définir lencapsulation VLAN :

Rout er (confi g- subi f) #encapsulation dotzQ

Pour affecter’adresse IP a la sous-interface :

Rout er (confi g- subi f) #ip address

Exemple:

VLAN 20
_192.168.2.1
e -~ FastEthernet 0/0.2
L o= T—'astEthernet 0/0 Interface physique
Vi -
] i P 182.168.3.1
\\. FastEthernet 0/0.3
N
Y VLAN 30
\
.
VLAN 1 192.168.1.1

FastEthernet 0/0.1

Svdney(config) finterface FastEthernet 0/0.1
Sydneyiconfig=-subif) fdeseription Administration VLAN1
Sydney(config-subif) fencapsulation dotlg 1

Svanay (config-subif){ip address 192.168.1.1
255,.255.255.0

Sydney{contig) finterface FastEthernet 0/0.2
Sydney(config-subif) #description Comptabilite VLAN 20
Sydnay(config-zubif) fencapsulation dotlg 20
Sydney(config=-subif) #ip address 192.168.2.1
255.255.255.0

Svdnevi(confic) finterface FastEthernet 0/0.3
Sydnay(config-subif) {description Ventes VLAN 30
Sydney(config-subif) fencapsulation dotlg 30

Sydney (config-subif) #ip address 192.168.3.1
255.255.255.0




